@ Compras.gov.or UASG 370003

COORD. GERAL, DE LIC. CONT. E DOC/DGI/SE/CGU

Termo de Referéncia 89/2025

Informacées Basicas

Numero do artefato UASG Editado por Atualizado em

89/2025 370003-COORD. GERAL, DE LIC. CONT. E DOC/DGI/SE/CGU LIVIA MARIA CARRARA 10/11/2025 10:31 (v 0.11)
Status

ASSINADO

Outras informacdes

Categoria Numero da Contratacio  Processo Administrativo

VII - contratacGes de tecnologia da informagdo e de comunicagado/Servigos de TIC 26/2025 00190.100931/2025-83

1. Condicoes gerais da contratacao

1.1 Registro de Precos para aquisi¢do de solucao de conectividade de rede sem fio (WLAN), incluindo a aquisicao de
equipamentos, licenciamento, servigos de instalacéo, configuracdo, transferéncia de conhecimento, garantia e suporte
técnico, visando atender as necessidades de modernizacao e expanséao da rede Wi-Fi da CGU, nos termos da tabela
abaixo, conforme condi¢des e exigéncias estabelecidas neste instrumento.

QUANTIDADE QUANTIDADE QUANTIDADE

. QUANTIDADE
CATMAT/ METRICA OU
= = = - VALOR
GRUPO ITEM |ESPECIFICACAO UNIDADE DE ORGAO ORGAO ORGAO . VALOR TOTAL
TOTAL UNITARIO
CATSER MEDIDA GERENCIADOR | PARTICIPANTE |PARTICIPANTE
REGISTRADA
(UASG 37003) (UASG 927020) | (UASG 927916)
Access Point
1 426731 UNIDADE 185 100 100 385 R$7.168,00 |R$ 2.759.680,00
indoor Wi-Fi 6E
Suporte Técnico
2 AP 60 meses 27740 UNIDADE 185 100 100 385 R$1.302,94 | R$ 501.631,90
8x5xNBD
Solugéo de

administracao
/geréncia/controle
3 26077 UNIDADE 1 1 1 3 R$49.913,11 | R$ 149.739,33
centralizado para

185 APs por 60

1 meses

Solugéo de NAC
/Autenticagdo para
4 26077 UNIDADE 1 1 1 3 R$152.369,00| R$ 457.107,00
1500 dispositivos

24x7x4

Servigo de
5 26972 UNIDADE 1 1 1 3 R$46.972,00 | R$ 140.916,00

implantagao

Repasse de

conhecimento
6 26972 UNIDADE 1 1 1 3 R$20.000,00 | R$ 60.000,00
presencial de 40

horas

VALOR TOTAL ESTIMADO R$ 4.069.074,23
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1.2 O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n® 10.818, de 27 de
setembro de 2021.

1.3 Os bens objetos desta contratacdo sdo caracterizados como comuns, uma vez que os padrdes de desempenho e
gualidade podem ser objetivamente definidos por meio de especificacées usuais no mercado.

1.4 O objeto desta contrata¢@o nao incide nas hipoteses vedadas pelos artigos 3°, 4° e 5° da IN SGD n° 94/2022.
1.5 O presente Termo de Referéncia ndo se enquadra como sigiloso.

1.6 Considerada a compatibilidade de especificagfes técnicas e de desempenho, esta contratacdo atende ao
principio da padronizacdo, na forma do artigo 40, V, “a”, da Lei 14.133, de 2021.

1.7 O prazo de vigéncia da contratacdo € de 60 (sessenta) meses contados da data da assinatura do contrato, na
forma dos artigos 105 e 106 da Lei n° 14.133, de 2021, com possibilidade de prorrogacéo do suporte e garantia por
até 10 (dez) anos.

1.7.1 A vigéncia plurianual justifica-se devido ao prazo de suporte e garantia dos equipamentos, que é de 60
(sessenta) meses.

1.7.2. A vigéncia de 60 (sessenta) meses garante que 0s equipamentos permanecam dentro do periodo de
suporte técnico e atualizacdes, evitando obsolescéncia precoce e mantendo a compatibilidade com novos
sistemas e softwares.

1.7.3. A vantajosidade da vigéncia plurianual encontra-se pormenorizada em tépico especifico do Estudo
Técnico Preliminar, apéndice deste Termo de Referéncia.

1.8 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacéo a vigéncia da contratacao.

2. Descric¢do da solucao

2.1 A presente solucao trata de aquisicdo de rede sem fio (Wi-Fi) a fim de substituir o parque tecnoldgico atual da
CGU, cujos equipamentos ultrapassaram o fim do ciclo de vida e estdo sem suporte e garantia. Os itens da
contratacdo consistem em pontos de acesso, suporte técnico para os pontos de acesso, solucdo de administracéo
/geréncia/controle, solucdo de controle de acesso a rede (NAC), servico de implantacao/instalacéo/configuracdo e
repasse de conhecimento, com vigéncia de 60 (sessenta) meses.

2.2 Trata-se de uma nova solucdo, completa, contando com hardware e softwares novos, em linha de fabricacéo e
com garantia pelo periodo de 60 (sessenta) meses.

2.3 A descricao da solugdo como um todo encontra-se pormenorizada em tépico especifico do Estudo Técnico
Preliminar, Apéndice deste Termo de Referéncia.

2.4 As especificacdes técnicas da solucdo encontram-se detalhadas no ANEXO | — ESPECIFICACAO TECNICA
deste Termo de Referéncia.

3. Fundamentacao e descricao da necessidade

3.1 A fundamentacdo da contratacdo, a descricdo da necessidade e o calculo da estimativa da demanda
encontram-se pormenorizados no Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.
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3.2 Motivacao para realizagdo do procedimento publico de intencdo de registro de precos (art. 86, caput, da Lei
14.133/2021):

3.2.1 A obsolescéncia tecnoldgica e os desafios de gestdo e seguranca em servicos de rede s@o problemas
comuns para muitos 6rgdos da Administracdo Publica. Por isso, contratar uma solucdo de rede wireless via
Sistema de Registro de Precos (SRP) ou outra modalidade que permita a participacdo de outros 6rgaos ou
entidades na respectiva ata de pregcos € uma op¢ao vantajosa, pois otimiza a aquisicdo e o compartilhamento
de recursos entre as instituicdes.

3.2.2 Tal medida amplia os beneficios da licitacdo, promove ganhos de escala, otimiza recursos publicos, reduz
esforcos duplicados entre os 6rgdos e acelera os processos de modernizacdo das redes de TIC no Governo
Federal. A adocdo de uma solucdo padronizada e escalavel também contribui para maior interoperabilidade
entre sistemas, uniformizacédo das praticas de seguranca e racionaliza¢do da infraestrutura tecnolégica.

3.2.3 Assim, a CGU propde que o modelo de contratacdo contemple a possibilidade de participacédo de outros
entes publicos, a fim de maximizar a economicidade e a eficiéncia na gestao publica.

3.2.4 Demais justificativas para a realizacdo da intencao de registro de precos encontram-se
pormenorizadas no Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

3.3 O objeto da contratacdo esta previsto no Plano de Contratagbes Anual 2025, conforme detalhamento a seguir:

3.3.1ID PCA no PNCP: 26664015000148-0-000002/2025
3.3.2 Data de publicagdo no PNCP: 11/07/2024
3.3.3ID do item no PCA: 34

3.3.4 Classe/Grupo: SERVICOS DE GERENCIAMENTO EM TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO (TIC)

3.3.5 Identificador da Futura Contratacdo: 370003-26/2025

3.4 O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia
com o Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2024-2025 da Controladoria-Geral da
Unido, conforme demonstrado abaixo:

Planejamento Estratégico
2024-2027

Objetivo 1: Promover a integridade, a transparéncia e o acesso a informagdo na

administragéo publica;

Objetivo 2: Adotar medidas de enfrentamento da corrupcéo, de prevengdo e remediacdo de

ilicitos administrativos;

Objetivos Estratégicos Objetivo 3: Contribuir para o aprimoramento e a inovagdo no ciclo das politicas publicas,
com foco no cidadéo-usuéario, considerando as especificidades territoriais, as capacidades,

0s riscos estatais e as prioridades governamentais

Objetivo 4: Implementar mecanismos que permitam a qualquer cidaddo interagir com a
administracéo publica federal, contribuindo para a melhoria das politicas e servigos publicos

que atendam a demanda da sociedade.

Macroprocesso Gestéo da Tecnologia da Informagéo

Cadeia de Valor Gerenciar suporte técnico e infraestrutura de tecnologia da informagéao.

PDTI 2024-2025

#1612370 - Solucdo de suporte técnico e expansao para a atual rede wi-fi (documento SEI
3246018)
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Objetivo 10 - Fortalecer a privacidade e a seguranga dos dados dos cidad&os.

Objetivo 14 - Otimizar a oferta de infraestrutura compartilhada de tecnologia da informagéao

EFGD 2024-2027 -
€ comunicagao.

Portaria SGD/MGI n° 6.618, de 25 de setembro de 2024. (https://www.gov.br/governodigital
/pt-br/estrategias-e-governanca-digital/EFGD)

Plataforma de Cidadania Digital Néo se aplica

3.5 Por se tratar de oferta de servicos publicos digitais, aplica-se a obrigatoriedade de integracao a Plataforma Gov.br,
nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualiza¢gbes, de acordo com as especificacdes
deste Termo de Referéncia.

3.6 Ressalta-se que o objeto da contratacdo NAO incide nas hipdteses vedadas pelos artigos 3° e4° da IN SGD/ME n°
94/2022.

3.7 Registra-se que foram observados os guias, manuais e modelos publicados pelo Orgdo Central do SISP (art. 8°,
82, da IN SGD/ME n° 94/2022).

4. Requisitos da contratacao
Requisitos de Negécio:

A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1 Atualizacao Tecnoldgica

4.1.1 Substituicdo de equipamentos obsoletos (com mais de 10 anos de uso) por tecnologias modernas, como
Wi-Fi 6E ou superior;

4.1.2 A solucdo deverd ser disponibilizada por equipamentos novos, de primeiro uso, com solucdo de
gerenciamento e gestéo integrada com funcionalidades de seguranca da informacdo e NAC (Network Access
Control);

4.1.3 Adocdo de padrBes que suportem maior velocidade, eficiéncia energética e capacidade de conexao
simultanea de dispositivos; e

4.1.4 Contratacdo de suporte técnico e garantia para a nova solugdo, a fim de prevenir problemas semelhantes
aos que estdo sendo enfrentados com a infraestrutura atual, que ndo conta mais com suporte e garantia.

4.2 Expansao da Cobertura e Capacidade
4.2.1 Ampliacdo da cobertura de rede Wi-Fi em todas as unidades da CGU, incluindo sede e regionais; e

4.2.2 Aumento da capacidade da rede para suportar o crescimento da demanda por conectividade, tendo em
vista 0 normativo do PGD vigente (minimo de 20% de servidores presenciais por setor).

4.3 Seguranca e Conformidade

4.3.1 Garantia de conformidade com normas e regulamenta¢des de seguranca da informacao.
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4.4 Centralizacao e Eficiéncia na Gestao

4.4.1 Centralizacdo do gerenciamento da rede Wi-Fi, permitindo maior eficiéncia na administracao,
monitoramento e resolu¢do de incidentes; e

4.4.2 Simplificacdo da infraestrutura de TIC das regionais.

4.5 Escalabilidade e Preparacao para Futuras Demandas
4.5.1 Solucéo escalavel para suportar tecnologias emergentes, como Internet das Coisas (1oT) e Wi-Fi 6E;

4.5.2 Flexibilidade para adaptacdo a futuras necessidades de conectividade e aumento do numero de
dispositivos conectados; e

4.5.3 Atender como conexéo de rede alternativa durante mudancas de layout das regionais.

4.6 Melhoria na Experiéncia do Usuario

4.6.1 Garantia de conexfes estaveis e de alta velocidade, essenciais para a produtividade dos servidores e
colaboradores; e

4.6.2 Reducdao de falhas e indisponibilidades, impactando positivamente a satisfagdo dos usuérios.

4.7 Sustentabilidade e Eficiéncia energética

4.7.1 Adocédo de equipamentos com maior eficiéncia energética, alinhada as boas praticas de sustentabilidade
e eficiéncia energética.

Requisitos de Capacitacao:

4.8 Considerando a definicdo de nova estratégia de gerenciamento da solugdo (centralizada) bem como o surgimento
de novas tecnologias, em especial relacionadas a seguranca da informacdo e a inteligéncia artificial, faz-se
necessaria a contratacao de capacitacao para os colaboradores da CGU na nova solucéo a ser adquirida. Além disso,
€ importante compreender a sintaxe de configuracdo dos equipamentos a serem implantados.

4.9 Tais requisitos de capacitacdo sao tratados como um item do tipo “servico” no processo de contratagdo, e as
especificacdes estdo detalhadas no ANEXO | — ESPECIFICACAO TECNICA (Item 6 — Repasse de conhecimento)
deste Termo de Referéncia.

4.10 O repasse de conhecimento sera realizado antes da entrega proviséria dos bens, no periodo compreendido entre
a reunido inicial e o inicio da implantacao, de acordo com o Cronograma de Execuc¢ao do Contrato que consta no
subitem 6.1 deste Termo de Referéncia.

Requisitos Legais:

4.11 O presente processo de contratagcdo deve estar aderente & Constituicdo Federal de 1988, a Lei n°® 14.133/2021,
a Instrucdo Normativa SGD/ME n° 94/2022, a Instrucdo Normativa SEGES/ME n° 65/2021, a Lei n°® 13.709/2018 (Lei
Geral de Protecao de Dados Pessoais — LGPD), ao Decreto n° 11.462/2023 e a outras legislacdes aplicaveis.

Modelo de TR para Contratagao de Servigos de TIC

Versdo: jul/2023 5de 33
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



4.12 Os equipamentos ofertados devem possuir homologacao pela ANATEL no momento do envio da proposta
no Pregao.

Requisitos de Manutencao:

4.13 Devido as caracteristicas da solugao, sera necessario realizar manutencdes (corretivas/preventivas/adaptativa
/evolutiva) pela CONTRATADA, visando a manutencao da disponibilidade da solucéo e ao aperfeicoamento de suas
funcionalidades.

4.14 A CONTRATADA devera prestar suporte técnico, com atendimento imediato em caso de falha nos equipamentos
da solucdo, bem como nos demais componentes de responsabilidade da CONTRATADA usados para a fruicdo dos
servicos definidos conforme estabelecido no ANEXO | — ESPECIFICACAO TECNICA deste Termo de Referéncia.

4.15 Apoés o prazo da garantia, os equipamentos deverdo permanecer com todas as funcionalidades operacionais,
com as atualizag6es instaladas imediatamente anteriores a data final da garantia e suporte dos ativos.

Requisitos Temporais:

4.16 A Entrega dos equipamentos devera ser efetivada no prazo maximo de 50 (cinquenta) dias Uteis, a contar da
data de assinatura do contrato, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pela CONTRATADA e autorizado pelo CONTRATANTE.

4.16.1 O Cronograma de Execucdo do Contrato, descrito no subitem 6.1 deste Termo de Referéncia, fornece
descricdo a detalhada sobre dinamica temporal de execucédo do objeto contratual.

4.17 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.

4.18 Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Ultimo dia,
conforme os prazos.

4.19 A analise e resolucao dos chamados ndo podera exceder os prazos, em horas corridas, contados a partir do
registro da abertura do chamado, conforme estabelecido no tépico NIVEIS MINIMOS DE SERVICO EXIGIDOS,
presente no item 7 deste Termo de Referéncia.

Requisitos de Seguranca e Privacidade:

4.20 A solucédo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da Informacédo do
CONTRATANTE, Instrucdo Normativa n® 1, de 27 de maio de 2020, do Gabinete de Segurancga Institucional da
Presidéncia da Republica, que dispde sobre a Estrutura de Gestdo da Seguranca da Informagéo nos 6rgdos e nas
entidades da administracdo publica federal, bem como ao Decreto n°® 9.637, de 26 de dezembro de 2018, que institui
a Politica Nacional de Seguranca da Informacao.

4.21 A CONTRATADA deveréa atender ao disposto no art. 18, V, “a” e "b" da Instrucdo Normativa SGD/ME n° 94, de
23 de dezembro de 2022 (entrega dos termos de Compromisso e de Ciéncia), no prazo estabelecido no presente
Termo de Referéncia.

4.22 A CONTRATADA e seus profissionais envolvidos na solu¢cdo deverdo seguir os seguintes procedimentos e
premissas de segurancga envolvidos na prestacdo dos servigos:
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4.22.1 Manter sigilo sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em razao da execuc¢ao dos servigos contratados, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informacgdes, regras de negdcios, documentos, entre outros pertinentes,
sob pena de responsabilidade civil, penal e administrativa,;

4.22.2 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as
normas e aos procedimentos estabelecidos pelo CONTRATANTE;

4.22.3 Manter sigilo de todas as informagfes a que tiveram acesso inclusive apds o término da vigéncia
contratual ou eventual resciséao.

Requisitos Sociais, Ambientais e Culturais:
4.23 Os equipamentos e servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.23.1 A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na
Instrucdo Normativa n® 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacao, do
Ministério do Planejamento, Orcamento e Gestdo - SLTI/MPOG e do Decreto n° 7.746, de 05 de junho de 2012;

4.23.2 Todas as licencas, os manuais e 0s materiais utilizados nos treinamentos deverdo ser fornecidos em
meio digital para download, sendo vedado o fornecimento de midias fisicas;

4.23.3 Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais consumidos, bem como a
geracdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo
CONTRATANTE.

4.23.4 A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigacdes sociais
previstas na legislacdo social e trabalhista em vigor, obrigando-se a salda-las na época propria, vez que seus
profissionais e prepostos ndo manterdo qualquer vinculo empregaticio com o CONTRATANTE.

Requisitos da Arquitetura Tecnoldgica:

4.24 Os equipamentos e servigos deverdo observar integralmente os requisitos de arquitetura tecnoldgica descritos a
sequir:

4.24.1 Os equipamentos novos fornecidos deverdo atender aos requisitos minimos de hardware definidos no
ANEXO | — ESPECIFICACAO TECNICA, deste Termo de Referéncia;

4.24.2 Poderao ser ofertados equipamentos/solu¢cdes com recursos adicionais ou techologia superior,
desde que atenda aos requisitos minimos das especificagdes técnicas e que ndo impacte em custos adicionais.

4.24.3 Reducgao no tempo de indisponibilidade dos servigos, através do tempo para recuperacao de falhas nos
equipamentos;

4.24.4 Reducdo nos riscos de interrupcao dos servicos, com a identificacdo prévia de potenciais problemas e
adocao de agdes preventivas em tempo habil;

4.24.5 Criacdo de regras e perfis de acesso a rede por meio da premissa do menor acesso;

4.24.6 Atualizacdo de componentes fisicos e légicos (firmwares, S.0O. e funcionalidades) da solucdo de redes
unificada;

4.24.7 Possibilidade de avaliagdo de postura dos equipamentos que acessem a rede da CGU,

4.24.8 Controlar todo o tipo de acesso a rede, gerindo aqueles que necessitem de maior nivel de privilégio; e
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4.24.9 Tratar todo o trafego de rede, seja cabeado ou sem fio, de igual maneira inclusive com gerenciamento e
gestao por perfil.

Requisitos de Projeto e de Implementacao:

4.25 Os equipamentos e servigos deverdo observar integralmente os requisitos de projeto e de implementagdo
descritos a seguir:

4.25.1 A CONTRATADA devera apresentar plano de implantacdo da solucdo, contendo informac@es acerca da
disposicdo dos equipamentos, cronograma de implantacdo, descricdo de fases, etapas e atividades que serdo
realizadas, configuracdes basicas de funcionamento, topologia de rede, requisitos para integragdo com os
componentes de rede existentes, processo de abertura de chamados e os planos de migracdo/testes de
infraestrutura entre o ambiente atual e o novo;

4.25.2 A CONTRATANTE podera solicitar a reformulacdo do plano e sugerir inclusGes, exclusbes e/ou
alteracdes em seu conteudo;

Requisitos de Implantacao:

4.26 A CONTRATADA devera observar integralmente os requisitos de implantacdo, instalacdo e fornecimento
descritos no ANEXO | — ESPECIFICACAO TECNICA (Item 6 — Servico de Implantac&o), bem como o Cronograma de
Execucdo do Contrato presente no subitem 6.1 deste Termo de Referéncia.

Requisitos de Garantia e Manutencao:

4.27 A CONTRATADA devera prover GARANTIA da solucdo fornecida, incluindo todos os seus componentes, pelo
prazo de 60 (sessenta) meses contados a partir da emissdo do Termo de Recebimento Definitivo - TRD, incluindo
SUPORTE TECNICO do FABRICANTE, corregédo de falhas de software e hardware, atualizagbes de firmware e
fornecimento de pecgas de reposicdo, durante toda a sua vigéncia da garantia.

4.28 Os servicos referentes a garantia, assisténcia técnica dos equipamentos (preventiva e corretiva), e respectivos
servicos de suporte técnico, devem estar disponiveis em regime 8x5 (8 horas por dia, 5 dias por semana) tanto na
modalidade on-site (presencial) quanto na modalidade remota, por telefone (local ou 0800) e/ou e-mail, com
atendimento em lingua portuguesa (PT-BR).

4.29 O atendimento presencial indicado acima podera ser exigido a CONTRATADA apenas na sede da CGU,
localizada em Brasilia/DF, apenas em situacfes especificas, nas quais o atendimento remoto se mostrar inefetivo.
Nas unidades regionais da CGU, localizadas nas capitais do Brasil, caso haja a necessidade de substituicdo de um
ponto de acesso defeituoso, cabera a CONTRATADA apenas o envio do equipamento. A instalacdo fisica e/ou
substituicdo do ponto de acesso ficara a cargo da equipe técnica da CONTRATANTE.

4.30 A garantia devera abranger a correcdo ou substituicdo de equipamentos defeituosos, sendo que, para isso a
CONTRATADA devera: reparar o sistema defeituoso ou efetuar a troca da unidade defeituosa por uma unidade nova,
do mesmo modelo ou superior, em perfeito estado de funcionamento, com envio em no maximo 1 (um) dia util
(garantia “Next Business Day” - NBD).

4.31 A CONTRATADA devera apresentar comprovacao formal da aquisicdo da garantia técnica junto ao
FABRICANTE, abrangendo todos os equipamentos e softwares da solucdo. A entrega da garantia técnica do
fabricante ndo exclui a responsabilidade da CONTRATADA da prestacao de suporte on-site da solugéo.

4.32 A CONTRATADA devera apresentar em detalhes todos os codigos, part-numbers e/ou SKU's da garantia do
FABRICANTE, valida no territério brasileiro, como parte da documentacao de entrega da solucéo.
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4.33 A CONTRATADA devera garantir o funcionamento dos equipamentos, incluindo todos os servicos, configuracdes
e fornecimento de pecas, durante toda a vigéncia da garantia.

4.34 O FABRICANTE deve possuir site na internet com a disponibilizagdo de manuais, drivers, firmwares e todas as
atualizacOes existentes relativas aos equipamentos ofertados.

4.35 A CONTRATADA devera ser pertencente a rede autorizada do FABRICANTE e devidamente capacitada para tal
funcéo.

4.36 Todos os custos de envio e devolucdo dos equipamentos correrdo por conta da CONTRATADA, inclusive em
situacdes em que o0s equipamentos deverdo seguir para o exterior, mesmo no caso em que 0 equipamento se
encontre na garantia do FABRICANTE.

Requisitos de Experiéncia Profissional:

4.37 Os servicos de assisténcia técnica, suporte e garantia, deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questao, sendo impreterivel a apresentacdo de documentagéo original do fabricante
gue comprove a validade da certificacdo enquanto durar a GARANTIA, podendo esta ser solicitada a qualquer
momento. Na auséncia de programa de certificacdo, o profissional deve apresentar certificado de conclusao de
treinamentos do fabricante, relativos as tecnologias que compdem o objeto desta contratacdo, bem como com todos
0s recursos ferramentais necessarios para a prestacédo dos servicos.

Requisitos de Formacao da Equipe:

4.38 Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com o0s critérios
estabelecidos a seguir:

4.38.1 Pelo menos um dos profissionais envolvidos deve obrigatoriamente possuir certificado especifico
para tecnologias de rede sem fio;

4.38.2 Todas as certificacGes deverao estar validas e emitidas pelo FABRICANTE dos equipamentos fornecidos;
e

4.38.3 A CONTRATADA devera apresentar, no inicio da execucdo dos servi¢cos, todas as documentagdes
comprobatérias de atendimento aos requisitos acima.

Requisitos de Metodologia de Trabalho:

4.39 O fornecimento dos equipamentos esta condicionado a assinatura do Contrato. Uma vez assinado, entrara em
vigor o Cronograma de Execuc¢ao Contratual, presente no subitem 6.1 deste Termo de Referéncia.

4.40 O Contrato indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverao ser
entregues.

4.41 O andamento do fornecimento dos equipamentos deve ser acompanhado pela CONTRATADA, que dara ciéncia
de eventuais acontecimentos ao CONTRATANTE.

Requisitos de Seguranca da Informacao e Privacidade:

4.42 A CONTRATADA deverd observar integralmente os requisitos de Seguran¢a da Informacdo e Privacidade
descritos a seguir.
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4.43 Na execucdo dos servicos contratados a CONTRATADA deve zelar, no que for de sua competéncia, pela
garantia da disponibilidade, integridade, confidencialidade e autenticidade das informag¢fes custodiadas no ambiente
gerenciado.

4.44 Além disso, a CONTRATADA deve adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

4.44.1 Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade
técnica;

4.44.2 Definir, apresentar e executar processo de gestdo de riscos de seguranca da informagéo nos ambientes
gerenciados sob sua responsabilidade técnica;

4.44.3 Garantir a rastreabilidade das ac¢fes realizadas nos ambientes gerenciados sob sua responsabilidade
técnica, mantendo trilha(s) de auditoria de seguranga da informacao;

4.44.4 Assegurar e responsabilizar-se pela continuidade do negécio implementado pelos ambientes gerenciados
sob sua responsabilidade técnica;

4.44.5 Assegurar o adequado tratamento de dados pessoais e informacdes classificadas dos quais venha a ter
conhecimento ou manusear em razdo da execucao do objeto do contrato, nos termos da Lei Federal n° 13.709
/2018 e em aderéncia aos requisitos de seguranca da informacéo vigentes no ambiente do CONTRATANTE;

4.44.6 Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita harmonia aos
requisitos vigentes no ambiente do CONTRATANTE; e

4.44.7 Aceitar, viabilizar e executar auditoria de Seguranga da Informagéo visando a apurar falhas e/ou atestar a
conformidade dos servigos prestados com os requisitos contratados.

Vistoria:

4.45 NAO sera realizada vistoria para a presente contratacao.

Outros Requisitos Aplicaveis:

4.46 Nao foram identificados outros requisitos.

Dos casos omissos:

4.47 Este TERMO DE REFERENCIA e, de forma inclusiva, seus ANEXOS e demais documentos de apoio s&o parte
integrante do CONTRATO, independentemente de transcricdo.

Sustentabilidade:

4.48 Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢gfes Sustentaveis:

4.48.1 Em observancia ao contido no art. 3° do Decreto n® 10.936/2022 ¢ responsabilidade da CONTRATADA o
ciclo de vida de produtos eletrdnicos, que inclui a disposicdo final ambientalmente adequada na forma do
sistema de logistica reversa.

4.48.2 Sustenta o art. 14 do Decreto n°® 14.936/2022 que, os fabricantes, importadores, distribuidores e
comerciantes de produtos eletrbnicos deverdo estruturar, implementar e operar sistemas de logistica reversa,
mediante o retorno dos produtos e embalagens apdés o uso pelo consumidor, além de assegurar a
sustentabilidade econdémico- financeira da logistica reversa.
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4.48.3 Os bens de informatica e/ou automacéao a serem utilizados na execucéo dos servicos nao poderao conter
substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd),
bifenil polibromados (PBBs), éteres difenilpolibromados (PBDES).

Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n® 14.133, de 2021):

4.49 NAO havera indicacdo de marca ou modelo para a presente contratacao.

Da vedacao de utilizacao de marcalproduto na execucao do servico:

4.50 NAO havera vedacéo de utilizagéo de marca ou produto para a presente contratacao.

Da exigéncia de carta de solidariedade:

4.51 NAO sera exigida carta de solidariedade para a presente contratacao.

Subcontratacao:

4.52 NAO sera admitida a subcontratac&o do objeto contratual.

Da verificacao de amostra do objeto:

4.53 NAO sera exigida amostra para o objeto contratado.

Garantia da Contratacao:

4.54 Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no
percentual de 5% do valor contratual, conforme regras previstas no contrato.

455 A garantia nas modalidades caucgdo e fianga bancéarias devera prestada em até 10 (dez) dias Uteis pos a
assinatura do contrato.

4.56 No caso de seguro-garantia sua apresentacao devera ocorrer, no maximo, até a data de assinatura do contrato.

4.57 O contrato oferece maior detalhamento das regras que seréo aplicadas em rela¢éo a garantia da contratacéo.

Informacoes relevantes para o dimensionamento da proposta:

4.58 As caracteristicas da demanda do 6rgdo encontram-se pormenorizadas em tépico especifico do Estudo Técnico
Preliminar, anexo deste Termo de Referéncia.

5. Papéis e responsabilidades

5.1 Sao obrigacdes da CONTRATANTE:
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5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4 aplicar a contratada as san¢fGes administrativas regulamentares e contratuais cabiveis, comunicando ao
orgao gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucédo de
TIC,;

5.1.7 definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8 prever que os direitos de propriedade intelectual e direitos autorais da solugcéo de TIC sobre os diversos
artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracéo,
incluindo a documentagdo, o codigo-fonte de aplicagcdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

5.2 S&o obrigacdes do CONTRATADO

5.2.1 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucao do contrato;

5.2.2 atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucao do objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execug¢éo dos servigos pela contratante;

5.2.4 propiciar todos 0s meios necessarios a fiscalizacado do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5 manter, durante toda a execucao do contrato, as mesmas condicfes da habilitacéo;

5.2.6 quando especificada, manter, durante a execugado do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC
durante a execucéo do contrato;

5.2.8 ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administracao;

5.2.9 fazer a transi¢do contratual, quando for o caso;

5.3 S&o obrigagbes do 6rgao gerenciador do registro de pregos:

5.3.1 efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
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5.3.2 conduzir os procedimentos relativos a eventuais renegociacdes de condi¢cdes, produtos ou precos
registrados;

5.3.3 definir mecanismos de comunicagdo com os 6rgaos participantes e nao participantes, contendo:

5.3.3.1 as formas de comunicac¢éo entre os envolvidos, a exemplo de oficio, telefone, e-malil, ou sistema
informatizado, quando disponivel; e

6.3.3.2 definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacdo de prazo e
responsavel;

5.3.4 definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:

5.3.4.1 a definicdo da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;

5.3.4.2 as regras para gerenciamento da fila de fornecimento da solucéo de TIC aos 6rgaos participantes
e ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta
ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo
contratado; e

5.3.4.3 as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
verificagdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da
Instrucdo Normativa SGD/ME n°® 94, de 2022, em funcdo de fatores supervenientes que tornem
necessaria e imperativa a substituicao da solucéo tecnolégica.

5.4 Para a presente contratacdo NAO sera admitida a adesdo por outros 6rgédos e entidades & ata de registro de
precos ha condicdo de ndo participantes, conforme exposto no tépico Do Registro de Pregos, presente no item 9
deste Termo de Referéncia.

Modelo de TR para Contratagao de Servigos de TIC

Versao: jul/2023

13 de 33

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



6. Modelo de execucdo do contrato

Cronograma de Execucao do Contrato

6.1 A execucao do objeto seguira a seguinte dinamica:

Evento Descricdo do evento Prazo Maximo Responsavel
1 Assinatura do contrato - Contratada e Contratante
2 Reunido inicial Evento 1 + 5 dias Uteis Contratada e Contratante
3 Comprovacéo da qualificacé@o de profissionais Evento 1 + 15 dias Gteis Contratada
Entrega do planejamento da atividade de Repasse de .
4 ) Evento 2 + 5 dias Uteis Contratada
Conhecimento
- . Evento 4 + 15 dias Uteis (ajustavel
5 Inicio do Repasse de conhecimento . Contratada e Contratante
a interesse da CGU)
6 Fim do Repasse de conhecimento Evento 5 + 30 dias Uteis Contratada e Contratante
7 Apresentagao do Plano de Implantagéo Evento 2 + 25 dias Gteis Contratada
8 Avaliacéo do Plano de Implantagio Evento 7 + 5 dias Uteis Contratante
9 Ajustes no Plano de Implantagéo Evento 8 + 10 dias Uteis Contratada
10 Aprovacéo do Plano de Implantagéo Evento 9 + 5 dias Uteis Contratante
11 Entrega dos Bens e recebimento provisério Evento 1 + 50 dias Uteis Contratada
Contratada
12 Inicio da Etapa de Implantagéo Evento 10 e Evento 11 concluidos
Contratante
13 Fim da Etapa de Implantagao Evento 12 + 40 dias Uteis Contratada e Contratante
Aplicacéo de Licengas Definitivas e Comprovacéo da Vigéncia da .
14 . . Evento 13 + 5 dias Gteis Contratada
Garantia Estendida
15 Emissédo de Termo de Recebimento Definitivo da Implantacéo Evento 14 + 10 dias Uteis Contratante
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Rotinas de Execucao
Do Encaminhamento Formal de Demandas

6.2 A entrega dos bens sera realizada de acordo com as quantidades e regras constantes no Contrato, e sera
acompanhada pelo gestor do contrato.

6.3 A CONTRATADA devera fornecer equipamentos com as mesmas configuragbes e quantidades definidas no
contrato.

6.4 O recebimento provisorio e definitivo dos bens € disciplinado em tépico préprio deste TR.

Forma de execucdo e acompanhamento do contrato
Condicodes de Entrega

6.5 O prazo de entrega dos bens é de 50 (cinquenta) dias Uteis, contados da assinatura do Contrato, de acordo com o
Cronograma de Execucao do Contrato, presente no subitem 6.1 deste Termo de Referéncia.

6.6 Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com
pelo menos 15 (quinze) dias corridos de antecedéncia, para que qualquer pleito de prorrogacdo de prazo seja
analisado, ressalvadas situagdes de caso fortuito e forga maior.

6.7 O endereco dos locais de entrega esta disponivel no site oficial da CGU, através do link: https://www.gov.br
Icgulpt-brlacesso-a-informacaolinstitucional/quem-e-quem/unidades-regionais-da-controladoria-geral-da-uniao

6.8 Constara do Contrato o quantitativo a ser fornecido e entregue em cada unidade da CGU.

Formas de transferéncia de conhecimento

6.9 A CONTRATADA devera providenciar transferéncia de conhecimento nas fases de planejamento, instalacéo,
configuragdo e manutencao da solugéo aos servidores e técnicos do CONTRATANTE.

6.10 A transferéncia do conhecimento devera ser realizada de acordo com as especificacfes constantes no ANEXO |
— ESPECIFICACAO TECNICA (Item 6 — Repasse de conhecimento) deste Termo de Referéncia.

Procedimentos de transicao e finalizagcdo do contrato

a

6.11 A CONTRATADA devera prestar todas as informacdes e todo o apoio técnico necessario a transicao e a
finalizacdo contratual, sempre que solicitado pelo CONTRATANTE.

Quantidade minima de bens ou servigcos para comparacao e controle

6.12 O Contrato conterd a quantidade a ser fornecida, incluindo a sua localizacédo, conforme definicées deste TR.

Mecanismos formais de comunicacao:

6.13 S&do definidos como mecanismos formais de comunicacdo, entre a CONTRATANTE e o CONTRATADO, os
seguintes:
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6.13.1 Ata de Reunido;

6.13.2 Oficio;

6.13.3 Sistema de abertura de chamados;
6.13.4 E-mails e Cartas;

6.13.5 Reunides (presenciais ou via Teams).

Formas de Pagamento

6.14 Os critérios de medicao e pagamento dos servi¢os prestados serdo tratados em tépico préprio do Modelo de
Gestédo do Contrato.

6.15 A forma de pagamento NAO sera vinculada a indicadores de resultado ou outro critério de desempenho.

Manutencao de Sigilo e Normas de Seguranca

6.16 O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagcdo de sigilo conferida pelo Contratante a tais documentos.

6.17 O Termo de Compromisso e Manutencao de Sigilo, contendo declaragdo de manutencédo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS Il e lll deste Termo de Referéncia.

7. Modelo de gestdao do contrato

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecuc¢ao total ou parcial.

7.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, 0 cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3 As comunicagfes entre 0 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4 O 6rgéo ou entidade podera convocar representante da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5 A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos e
fornecimento dos bens, indicando no instrumento os poderes e deveres em relagdo a execucao do objeto contratado.

7.6 Tendo em vista a natureza da contratacdo, a Contratada NAO devera manter preposto da empresa no local da
execucdo do objeto.

7.7 Contratante podera recusar, desde que justificadamente, a indica¢do ou a manutengéo do preposto da empresa,
hip6tese em que a Contratada designara outro para o exercicio da atividade
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Reuniao Inicial

7.8 Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢gfes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dlvidas acerca da execuc¢ao dos servicos.

7.9 A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (cinco) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.9.1 A pauta desta reunido observara, pelo menos:
7.9.1.1 Presenca do representante legal da contratada, que apresentara o seu preposto;
7.9.1.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.9.1.3 esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;

7.9.1.4 A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
guestdes técnicas, legais e administrativas referentes ao andamento contratual;

7.9.1.5 Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

Fiscalizacao

7.10 A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n°® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se,
em especial, as rotinas a seguir.

Fiscalizagcao Técnica

7.11 O fiscal técnico do contrato, além de exercer as atribuigcdes previstas no art. 33, Il, da IN SGD n° 94, de 2022,
acompanhara a execucao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administragcdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.11.1 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucédo do contrato, com a descricdo do que for necessario para a regularizacéo das faltas ou
dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81°, e Decreto n°® 11.246, de 2022, art. 22, 11);

7.11.2 Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcdo da execugdo do contrato, determinando prazo para a correcdo. (Decreto n® 11.246, de 2022, art. 22,

Iy;

7.11.3 O fiscal técnico do contrato informar4 ao gestor do contato, em tempo habil, a situagdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, IV).

7.11.4 No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art.
22, V).

7.11.5 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacao contratual (Decreto n° 11.246, de
2022, art. 22, VII).
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Fiscalizacdo Administrativa

7.12 O fiscal administrativo do contrato, além de exercer as atribuic6es previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencéo das condi¢bes de habilitacdo do contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

7.12.1 Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, V).

Gestor do Contrato

7.13 O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n° 94, de 2022,
coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246,
de 2022, art. 21, IV).

7.14 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

7.15 O gestor do contrato acompanhara a manutencdo das condi¢cdes de habilitagdo do contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagcao e do pagamento
da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, llI).

7.16 O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com menc¢do ao seu
desempenho na execuc¢do contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de
2022, art. 21, VIII).

7.17 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacédo
para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.18 O gestor do contrato devera elaborara relatdrio final com informacdes sobre a consecucao dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administragdo. (Decreto n° 11.246, de 2022, art. 21, VI).

7.19 O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacéo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

Critérios de Aceitacao

7.20 A avaliacao da qualidade dos servigos prestados no ambito de cada item/contrato consistird na verificagdo dos
critérios relacionados a seguir e de outros que possam ser objetivamente definidos nos NIVEIS MINIMOS DE
SERVICO, de acordo com a especificidade da demanda. Os critérios gerais de avaliacdo dos servicos, produtos e/ou
artefatos se baseiam no seguinte:

7.20.1 Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes
presentes nos produtos), de primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de
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comercializacdo normal através dos canais de venda do fabricante no Brasil (NAO serdo aceitos produtos
end-of-life).

7.20.2 Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis
entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furacdes, emprego de
adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos nas especificacbes técnicas ou,
ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes
gue sejam fisicamente ou logicamente incompativeis.

7.20.3 Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada
e livres de pressBes ocasionados por outros componentes ou cabos, que possam causar desconexdes,
instabilidade, ou funcionamento inadequado.

7.20.4 O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na parte
externa do gabinete e na embalagem que o contém. Esse numero devera ser identificado pelo fabricante, como
valido para o produto entregue e para as condi¢cdes do mercado brasileiro no que se refere a garantia e
assisténcia técnica no Brasil.

7.20.5 Seréo recusados 0s produtos que possuam componentes ou acessorios com sinais claros de oxidagéo,
danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o0 componente ou acessorio considerado
como novos pelo fornecedor dos produtos.

7.20.6 Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderdo estar fora de linha
comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos
completos e prontos para a utilizacdo, com todos os acessoérios, componentes, cabos etc.

7.20.7 Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacao
do CONTRATANTE, em modo definitivo (licencas perpétuas), legalizado, nao sendo admitidas versdes
“shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de producéo pelo
fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producéo, até a data de entrega da
proposta.

7.20.8 A CONTRATANTE podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma
amostra dos equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os
documentos que evidenciem a realizacdo dos testes de aceitacdo em cada equipamento selecionado, para
posterior rastreabilidade.

7.20.9 SO havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servigos, em face da
aplicacao dos critérios de aceitacdo, resguardando-se ao CONTRATANTE o direito de ndo receber o OBJETO
cuja qualidade seja comprovadamente baixa ou em desacordo com as especificacdes definidas neste Termo de
Referéncia — situagdo em que poderdo ser aplicadas & CONTRATADA as penalidades previstas em lei, neste
Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa serd convocada a refazer todos os
servicos rejeitados, sem custo adicional.

Procedimentos de Teste e Inspecao

7.21 Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo do Termo de Recebimento
Definitivo:

7.21.1 A CONTRATANTE reserva-se ao direito de promover avalia¢des, inspecdes e diligéncias visando
esclarecer quaisquer situacdes relacionadas a prestacdo dos servigcos contratados, sendo obrigacdo da
CONTRATADA acolhé-las;

7.21.2 Quando néo listados nesse Termo de Referéncia e/ou em seus Apéndices, os procedimentos de testes e
inspecdes estardo descritos nas metodologias técnicas associadas a cada grupo/lote do objeto.

NIVEIS MINIMOS DE SERVIGO EXIGIDOS
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Niveis de severidades

7.22 Durante a vigéncia do Contrato, a CONTRATADA devera fornecer atendimento técnico observando os
parédmetros a seguir:

7.22.1 Severidade ALTA: Esse nivel de severidade € aplicado quando a solugdo se encontra totalmente
indisponivel. H4 uma falha no ativo de rede ou software que deixe indisponiveis seus recursos (servigo parado).
H4 impacto a mdltiplos usuarios e/ou falha em servidor de producdo que afete operacdes criticas da
CONTRATANTE;

7.22.2 Severidade MEDIA: Esse nivel de severidade é aplicado quando hé falha, simultanea ou néo, do uso da
solucdo, em que a solucao se encontra parcialmente indisponivel ou com degradacéo de tempo de resposta no
acesso aos aplicativos, médulos ou recursos; e

7.22.3 Severidade BAIXA: Esse nivel de severidade é aplicado quando a solugéo se encontra disponivel, mas
h& ocorréncia de alarmes, bem como quando € necessario realizar consulta sobre problemas ou duvidas gerais
sobre a Solugdo. H4& um pequeno impacto a um ou mais usuarios. A correcdo pode ser feita de forma
agendada, em um momento futuro;

7.22.4 Seréa considerado horario final para dia util, o horario de 19h00.
7.22.5 Seré considerado para efeitos dos niveis exigidos:

7.22.6 Prazo de término de atendimento: tempo decorrido entre a abertura do chamado efetuada pela equipe
técnica da CGU a CONTRATADA e o retorno de disponibilidade da solucao.

7.22.7 O nivel de severidade sera informado pela CONTRATANTE no momento da abertura de cada chamado.

7.22.8 O nivel de severidade podera ser reclassificado a critério da Contratante. O nivel de severidade de um
acionamento podera ser reclassificado no decorrer do atendimento e conforme a disponibilidade de recursos
dos médulos e componentes da solugéo.

7.22.9 Todas as solicitacbes de suporte técnico devem ser registradas pela Contratada, para acompanhamento
e controle da execugao do servigo.

7.22.10 A Contratada apresentara a CGU, ao término de cada atendimento, um relatério de atendimento
técnico contendo dados sobre a intervencgéo na solucéo.

Y

7.22.11 A Contratada também fornecera atendimento técnico por meio de visitas a sede da CGU, para
eventuais demandas que, uma vez esgotadas as tentativas de solu¢do por meio de contato telefénico ou
correio eletrdnico, ainda ndo tenham sido solucionadas. Sempre que demandada neste sentido, a Contratada
alocara recursos para atendimento in loco, mediante prévio agendamento, para possibilitar a estruturacédo da
visita ja com a solucéo esquematizada.

7.22.12 O relatério de visita devera ser assinado pelo servidor da Contratante que solicitou o atendimento
técnico.

7.22.13 Nos casos em que 0 atraso na solugdo dos chamados técnicos se dé pela ocorréncia de “bug”,
notadamente reconhecido pelo fabricante do produto, a Contratada podera apresentar a Contratante exposicao
de motivos que fundamentem a ocorréncia desta situacao;

7.22.14 Caso a Contratante considere procedentes as justificativas apresentadas, podera descontar do tempo
total do chamado o tempo decorrido entre a identificagédo e a solucao final para o “bug”.

7.23 Garantia estendida para o item 1:

7.23.1 A garantia estendida para o item 1 (access point) sera contratada respectivamente por meio do item 2
(suporte Técnico AP 60 meses 8x5xNBD ).
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7.23.2 Caso constatada a falha fisica no equipamento que demande sua substituicao, fica sob responsabilidade
da CONTRATADA apenas o envio do equipamento a localidade onde esta instalado (Brasilia e capitais do
Brasil). A substituicéo fisica sera de responsabilidade da CGU.

7.23.3 A CONTRATADA devera cumprir prazos maximos para resposta aos acionamentos de acordo com o
nivel de severidade de cada chamado, conforme tabela abaixo:

Modalidade de

) Evento
atendimento

Prazos para os niveis de severidade

1-ALTA 2 - MEDIA 3 - BAIXA

On Site, E-mail ou || Término de
Telefone atendimento

Até o proximo dia util
para chamados abertos

chamados abertos apo6s
as 15:00h

até 15:00h Até o 3° dia util apés || Até o 5° dia util
a abertura do apos a abertura
E até o 2° dia util para chamado do chamado

7.24 Suporte para os itens 3 e 4.

7.24.1 Referente aos servicos contratados nos itens 3 e 4, a Contratada devera cumprir prazos maximos para
resposta aos acionamentos de acordo com o nivel de severidade de cada chamado, conforme tabela abaixo:

Prazos para os niveis de severidade
Modalidade de
. Evento
atendimento
1-ALTA 2 - MEDIA 3 - BAIXA
On Site, E-mail ou Término de Até o 2° dia util apés a
. 4 horas 8 horas
Telefone atendimento abertura do chamado

Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.25 Nos casos de inadimplemento na execu¢do do objeto, as ocorréncias serdo registradas pela contratante,

conforme a tabela abaixo:

Item Infracdo Relacionada

Sancdes Aplicaveis

Fundamentacao e Observacdes

Atraso ndo justificado na entrega dos
Access Points (Item 1)

Multa moratéria de 0,5% sobre o valor da obrigagdo
ndo cumprida por dia Gtil de atraso, limitada a 20 dias
Uteis; Apbs 20 dias Uteis, multa moratéria de 5% sobre
o valor total da obrigagdo ndao cumprida. Além disso,
poderd ensejar ndo aceitacdo dos bens e rescisdo

contratual.

Art. 156, II, da Lei n® 14.133/2021.

Valor de referéncia: valor unitario do

item 1.
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Art. 156, II.
Multa moratéria de 0,5% sobre o valor da obrigagdo o o
. L B . o . . Valor de referéncia: valor unitario do
) Atraso na ativacdo do suporte técnico||ndo cumprida por dia Util de atraso, limitada a 20 dias item 2
item 2.
para os Access Points (Item 2) Uteis; Apds 20 dias Uteis, multa moratéria de 10% sobre
0 valor total da obrigagdo ndo cumprida. Reincidéncia podera acarretar sangdes
mais graves.
Multa moratéria de 0,5% sobre o valor da obrigagdo
Art. 156, II.
3 Atraso na entrega da solugdo de||ndo cumprida por dia util de atraso, até o limite de 20
geréncia/controle centralizado (Item 3) |[dias Uteis; Ap6s 20 dias Gteis, multa moratéria de 20% L .
Valor de referéncia: valor do item 3.
sobre o valor total da obrigagéo ndo cumprida.
Multa moratéria de 0,5% sobre o valor da obrigagdo
Art. 156, II.
4 Atraso na entrega do NAC (Item 4) ou||ndo cumprida por dia util de atraso, até o limite de 20
na ativagao das licengas da solugao dias uteis; Ap6s 20 dias Uteis, multa moratéria de 20% - .
Valor de referéncia: valor do item 4.
sobre o valor total da obrigagcéo ndo cumprida.
Multa moratéria de 0,5% sobre o valor da obrigagdo
Art. 156, II.
ndo cumprida por dia Gtil de atraso, limitada a 20 dias
Atraso na prestagdo do servico del|uteis; Ap6s 20 dias Uteis, multa moratéria de 30% sobre L )
5 Valor de referéncia: valor do item 5.
implantagéo (ltem 5) o valor total da obrigagdo ndo cumprida. Além disso, N
Observacgdo: Baseada em cronograma
podera ensejar ndo aceitagdo dos servigos e rescisao "
de execugdo do contrato.
contratual.
Multa moratéria de 5% sobre o valor da obrigacéo néo||Art. 156, II.
cumprida, por atraso superior a 10 dias uteis;
Atraso na entrega do repasse de B . . .
6 ) Reprovagdo do treinamento por 1 vez: multa||Valor de referéncia: valor do item 6.
conhecimento (Item 6) » . . L
compensatéria de 10% sobre o valor da obrigagdo; 22[(Observacdo: Baseada em avaliagdo
reprovagao: rescisdo contratual. dos participantes.
Descumprimento do Nivel Minimo de|[Descumprimento de prazos de atendimento: 1 a 5 dias
Servigo (NMS) — Suporte técnico (para||iteis — multa de 2% sobre o valor do item afetado; 6 a 7 .
7 . o ) Art. 156 e 159 da Lei 14.133/2021.
o Item 2 e para os chamados de||dias Uteis — 3%; 8 a 9 dias Uteis — 5%. Acima de 10
severidade baixa dos itens 3 e 4) dias uteis — 10%.
Entre 1 (uma) e 24 (vinte e quatro) horas Multa]
moratéria de 0,42% (quarenta e dois centésimos por
cento) sobre o valor do equipamento, até o maximo de
10% do valor do equipamento.
Descumprimento do Nivel Minimo de|[Acima de 24 (vinte e quatro) e até 48 (quarenta e 0ito)
Servico (NMS) — suporte técnico (para|lhoras. Multa compensatéria de 2% (dois por cento) .
8 . . Art. 156 e 159 da Lei 14.133/2021.
os chamados de severidade alta e|[sobre o valor do equipamento.
média dos Itens 3 e 4)
Acima de 48 (quarenta e oito) e até 72 (setenta e duas)
horas. Multa compensatéria de 5% (cinco por cento)
sobre o valor do equipamento. Acima de 72 (setenta e
duas) horas. Multa compensatéria de 10% (dez por
cento) sobre o valor do equipamento
Condutas fraudulentas, inidéneas ou|[Multa de 20% sobre o valor total do contrato e/ou )
i . . . _||Art. 156, Ill, e Art. 159 da Lei 14.133
10 gue atentem contra a execugdo|limpedimento de contratar com a Administracdo por até o .
/2021. Aplicavel em qualquer item.
contratual 3 anos.
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11 Inexecucao parcial do objeto||Adverténcia por escrito. Art. 156, |, da Lei n® 14.133/2021.
contratado, sem prejuizo ao Cabivel em casos de descumprimento
funcionamento da solugéo. pontual, sem impacto significativo a|

operacéao.
Inexecucgdo total do objeto contratado||Multa de 10% sobre o valor total do contrato e/ou .
i . . i ||Arts. 156, Il e 159 da Lei n° 14.133

12 ou execucdo em desacordo com as||impedimento de licitar e contratar com a Unido por até 021
especificagfes técnicas. 3 anos. Pode acarretar rescisao contratual. '

Fornecimento de equipamentos com||Multa de 10% sobre o valor do item fornecido

15 especificacdes inferiores ou eml||irregularmente. Sem prejuizo de substituicdo do item ou||Art. 156, II, da Lei n® 14.133/2021.

desconformidade com o contrato. rescisdo contratual.
Atraso na apresentacao de||Multa moratéria de 0,5% por dia util de atraso sobre o
documentos obrigatérios (ex.: plano def|valor da obrigacdo ndo cumprida. Poderd ensejar .

16 ) - o ) ) T -~ _||Art. 156, 1e 11, da Lei n° 14.133/2021.
implantacédo, certificacdes, etc) nos|limpedimento de licitar e contratar com a Unido por até
prazos definidos. 3 anos.

Conduta atentatéria a execugdo do . o ) ) )
. Impedimento de licitar e contratar com a Uni&o por até||Art. 156, Ill e 159 da Lei n° 14.133
contrato (ex: tentativa de fraude, N o

17 o B _||3 anos e/ou multa de 20% sobre o valor total do||/2021. Pode implicar rescisdo contratual

omissdo  dolosa, obstrugdo @ . .

o contrato. imediata.

fiscalizacéo).
Lei n° 13.709/2018 (LGPD) e Lei n°

Descumprimento de requisitos de 14.133/2021.

. B o Multa de 10% sobre o valor total do contrato e/ou
18 seguranga da informacéo, privacidade||. . . 5
) o impedimento de contratar com a Administragéo. o

ou confidencialidade. Inclui incidentes de vazamento ou

exposicéo de dados sensiveis.

7.26 Nos termos do art. 19, inciso Il da Instru¢do Normativa SGD/ME n° 94, de 2022, serd efetuada a reten¢éo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que p
contratado:

7.26.1 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacao, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

7.26.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao de TIC, ou utiliza-
los com qualidade ou quantidade inferior & demandada;

7.27 Serd aplicada a CONTRATADA a sanc¢ao de Impedimento de Licitar e Contratar, prevista, inciso Ill, do Art.156,
da Lei 14.133, de 2021:

7.27.1 quando a CONTRATADA deixar de executar, de forma total, o objeto contratual, sem apresentar
justificativa ou justificativa aceita pela fiscaliza¢éo do contrato.

7.27.2 As sancgdes e penalidades previstas neste item nao excluem aquelas constantes da Lei 14.133/2021.

CRITERIOS DE MEDICAO E DE PAGAMENTO
Do recebimento

7.28 Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota
fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato,
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para efeito de posterior verificacdo de sua conformidade com as especificacdes constantes no Termo de Referéncia e
na proposta.

7.29 Os bens poderédo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especifica¢cdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 15 (quinze) dias Uteis, a contar da notificacdo do Contratado, as suas custas, sem prejuizo da aplicacao das
penalidades.

7.30 O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, apdés a Aplicacao de Licencas Definitivas
e Comprovacao da Vigéncia da Garantia Estendida, momento em que sera feita a verificagdo da qualidade e
guantidade do material e consequente aceitacdo mediante termo detalhado.

7.31 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.32 No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
gue concerne a parcela incontroversa da execucao do objeto, para efeito de liqguidagédo e pagamento.

7.33 O prazo para a solucéo, pelo Contratado, de inconsisténcias na execu¢do do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia a liquidacéo
de despesa, ndo sera computado para os fins do recebimento definitivo.

7.34 O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Liquidacao

7.35 Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10 (dez) dias Uteis para fins
de liquidacgéo, nos termos do art. 7°, inciso I, da Instrugdo Normativa SEGES/ME n° 77/2022.

7.36 O prazo de que trata o item anterior podera ser excepcionalmente prorrogado, justificadamente, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais, nos
termos do art. 7°, 83° da Instru¢do Normativa SEGES/ME n° 77/2022.

7.37 Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

7.37.1 0 prazo de validade;

7.37.2 a data da emisséo;

7.37.3 os dados do contrato e do érgao contratante;

7.37.4 o periodo respectivo de execuc¢do do contrato;

7.37.5 o valor a pagar; e

7.37.6 eventual destaque do valor de retengdes tributarias cabiveis.

7.38 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizagdo da situacéo, sem 6nus ao contratante;

7.39 A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da
comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagcdo mencionada no art.
68 da Lei n® 14.133, de 2021.
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7.40 A Administracao devera realizar consulta ao SICAF para: a) verificar a manutencéo das condicfes de habilitagdo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou
entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.41 Constatando-se, junto ao SICAF, a situacéo de irregularidade do contratado, sera providenciada sua notificagéo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.42 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.43 Persistindo a irregularidade, o contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos
do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.44 Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de pagamento

7.45 O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizacdo da liquidacédo da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.46 No caso de atraso pelo Contratante, os valores devidos ao contratado seréo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice Geral de
Precos (IGP-M) de corre¢cdo monetaria.

Forma de pagamento

7.47 O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

7.48 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.49 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacdo aplicavel.

7.50 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, 0s percentuais estabelecidos na legislacdo vigente.

7.51 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento

7.52 A presente contratacdo ndo permite a antecipacdo de pagamento.

Cessao de Crédito

7.53 As regras e os procedimentos para realizagdo de operagfes de crédito, por meio do Portal AntecipaGov, estdo
dispostos no Anexo da Instrugdo Normativa SEGES/MGI n.° 82/2025.
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7.53.1 As operac0Oes de crédito somente poderdo ser realizadas por meio do Portal AntecipaGov, sendo vedada
a utilizacdo de outros meios ndo previstos na Instrugdo Normativa SEGES/MGI n.° 82/2025.

7.54 A eficacia da cessédo de crédito, de qualquer natureza, em relacdo a Administracdo, esta condicionada a
celebragéo de termo aditivo ao contrato administrativo.

7.55 Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢cdes de
habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacao em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.56 O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢Bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacéo do fato gerador, quando for o caso, e 0 desconto de multas, glosas e prejuizos causados a
Administragéo.

7.57 A cesséo de crédito ndo afetara a execugéo do objeto contratado, que continuara sob a integral responsabilidade
do contratado.

8. Do reajuste

8.1 Seréa adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da Informagéo — ICTI.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1 O fornecedor seréa selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO,
sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo menor preco.

Regime de Execucao

9.2 O regime de execucao do contrato sera por EMPREITADA POR PRECO UNITARIO.

Modo de disputa

9.3 O modo de disputa adotado sera o modo “aberto e fechado”, e as justificativas para sua adocdo encontram-se
pormenorizadas em tépico especifico do Estudo Técnico Preliminar, anexo deste Termo de Referéncia.

Do Registro de Precos

9.4 Devera ser adotado o Sistema de Registro de Precos - SRP, conforme estabelece o inciso II, Art. 40 da Lei n°
14.133, de 2021 e no DECRETO N° 11.462, DE 31 DE MARCO DE 2023.

9.5 O prazo de vigéncia da Ata sera de 12 (doze) meses podendo ser prorrogado por igual periodo, nos termos do art.
84 da Lei n° 14.133, de 2021.
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9.6 Sera realizado procedimento publico de intencdo de registro de precos (IRP) para possibilitar a participacédo de
outros 6rgdos ou entidades na respectiva ata, nos termos do art. 86, caput, da Lei 14.133/2021.

9.7 A |justificativa para adocdo da IRP encontra-se pormenorizada no Estudo Técnico Preliminar, apéndice deste
Termo de Referéncia.

9.8 Nao sera admitida a adeséo por outros 6rgaos e entidades a ata de registro de precos na condicdo de nédo
participantes.

9.8.1 A vedacdo de adesdo a Ata de Registro de Precos por 6rgaos e entidades nao participantes justifica-se
pela necessidade de garantir a execucdo eficiente, econbmica e tecnicamente adequada da contratacéo,
conforme planejado nos estudos técnicos preliminares.

9.8.2 A decisdo alinha-se aos principios da Lei n° 14.133/2021, especialmente os de planejamento,
economicidade e eficiéncia, assegurando o atendimento das necessidades especificas do 6rgédo gerenciador
sem comprometer a qualidade, os prazos ou a capacidade de fornecimento do licitante.

Da Aplicacdo da Margem de Preferéncia

9.9 Nao seréa aplicada margem de preferéncia na presente contratacao.

Exigéncias de habilitacao
9.10 Para fins de habilitacédo, devera o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

9.11 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha validade para
fins de identificacdo em todo o territorio nacional;

9.12 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.13 Microempreendedor Individual - MEI: Certificado da Condic&o de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.14 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricAo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.15 Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

9.16 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.17 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢éo no Registro onde tem sede a matriz
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9.18 Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

9.19 Os documentos apresentados deverdo estar acompanhados de todas as alteragcdes ou da consolidagcéo
respectiva.

Habilitacdo fiscal, social e trabalhista

9.20 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.21 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributéarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.22 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.23 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.24 Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.25 Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.26 Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.27 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.28 Certid@o negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de
pessoa fisica, desde que admitida a sua participacdo na licitagcao (art. 5°, inciso Il, alinea “c”, da Instrugdo Normativa
Seges/ME n° 116, de 2021), ou de sociedade simples;

9.29 Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso Il);

9.30 Balanco patrimonial, demonstracao de resultado de exercicio e demais demonstracées contdbeis dos 2 (dois)
Ultimos exercicios sociais, comprovando:

9.30.1 indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.30.2 As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura; e

9.30.3 Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.
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9.30.4 Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

9.31 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimdnio liquido
minimo de 5% do valor total estimado da contratacao.

9.32 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacao e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

9.33 O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada
por profissional habilitado da area contébil, apresentada pelo fornecedor.

Qualificacdo Técnica

9.34 Declaragédo de que o licitante tomou conhecimento de todas as informagdes e das condi¢gbes locais para o
cumprimento das obriga¢fes objeto da licitagéo;

9.34.1 A declaracdo acima podera ser substituida por declaracdo formal assinada pelo responséavel técnico do
licitante acerca do conhecimento pleno das condicdes e peculiaridades da contratacdo

9.35 Comprovacado de aptiddo para execucao de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

9.36 Para fins da comprovacédo de que trata este subitem, devera haver apresentacdo de no minimo um atestado de
capacidade técnica emitido por pessoa juridica de direito publico ou privado, comprovando que o licitante ja
executou, satisfatoriamente, servicos de instalacdo e configuracdo de solu¢cdées de rede wireless corporativa
com, no minimo:

9.36.1 90 (noventa) access points instalados em locais remotamente distribuidos e integrados em um anico
controlador;

9.36.2 Solugéo de gerenciamento centralizado (on-premises ou em nuvem);

9.36.3 Solucéo de controle de acesso (NAC) para pelo menos 750 usudrios ou dispositivos, com autenticacao
RADIUS ou similar, e politica de acesso baseada em perfis.

9.37 Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentacao e o somatério de diferentes
atestados executados de forma concomitante.

9.38 Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

9.39 O fornecedor disponibilizara todas as informagdes necessarias a comprovacgdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracéo, copia do contrato que deu suporte a contratacao, endereco atual
da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

9.40 Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentacao complementar:

9.40.1 A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 8§82° a 6° da
Lein. 5.764, de 1971,

9.40.2 A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;
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9.40.3 A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacao do
Servico;

9.40.4 O registro previsto na Lei n. 5.764, de 1971, art. 107,

9.40.5 A comprovacao de integragdo das respectivas quotas-partes por parte dos cooperados que executardo o
contrato; e

9.40.6 Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de
fundacao; b) estatuto social com a ata da assembleia que o aprovou; ¢) regimento dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocacdo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o
objeto da licitagéo;

9.40.7 A dUltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaracéo, sob as penas da lei, de que tal auditoria n&o foi exigida pelo 6rgao fiscalizador.

10. Estimativas do valor da contratacao

Valor (RS$): 4.069.074,23

GRUPO

QUANTIDADE QUANTIDADE QUANTIDADE

. QUANTIDADE
CATMAT/ METRICA OU
= & Y P VALOR
ITEM |ESPECIFICACAO UNIDADE DE ORGAO ORGAO ORGAO _ VALOR TOTAL
TOTAL UNITARIO
CATSER MEDIDA GERENCIADOR | PARTICIPANTE |PARTICIPANTE
REGISTRADA

(UASG 37003) | (UASG 927020) | (UASG 927916)

Access Point
1 426731 UNIDADE 185 100 100 385 R$7.168,00 |R$ 2.759.680,00
indoor Wi-Fi 6E

Suporte Técnico
2 AP 60 meses 27740 UNIDADE 185 100 100 385 R$1.302,94 | R$501.631,90
8x5xNBD

Solucéo de
administragao
/geréncia/controle
3 26077 UNIDADE 1 1 1 3 R$49.913,11 | R$ 149.739,33
centralizado para
185 APs por 60

meses

Solucéo de NAC
/Autenticacdo para
4 26077 UNIDADE 1 1 1 3 R$152.369,00 R$ 457.107,00
1500 dispositivos

24x7x4

Servico de
5 26972 UNIDADE 1 1 1 3 R$46.972,00 | R$ 140.916,00
implantacao
Repasse de
conhecimento
6 26972 UNIDADE 1 1 1 3 R$20.000,00 | R$ 60.000,00

presencial de 40

horas

VALOR TOTAL ESTIMADO R$ 4.069.074,23

10.1. O custo estimado total da contratacdo é de R$4.069.074,23 (Quatro milhdes, sessenta e nove mil, setenta e
guatro reais e vinte e trés centavos), conforme custos unitarios apostos na tabela acima, sendo:
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R$1.836.378,01 (Um milh&o, oitocentos e trinta e seis mil, trezentos e setenta e oito reais e um centavo)
referentes ao Orgédo Gerenciador - Controladoria Geral da Uni&io - UASG 370003;

R$ 1.116.348,11 (Um milhdo, cento e dezesseis mil, trezentos e quarenta e oito reais e onze centavos)
referentes ao Org&o Participante Policia Civil do Estado de Roraima — UASG 927020; e

R$ 1.116.348,11 (Um milhdo, cento e dezesseis mil, trezentos e quarenta e oito reais e onze centavos)
referentes ao Org&o Participante Fundo Estadual de Seguranca Publica do Estado de Roraima - UASG 927916.

10.2 O custo estimado da contratacdo NAO possui caréater sigiloso.

10.3 A estimativa de custo levou em consideragéo o risco envolvido na contratacéo e sua aloca¢do entre contratante
e contratado, conforme especificado na matriz de risco constante do Contrato.

10.4 Em caso de licitacdo para Registro de Precos, os precos registrados poderéo ser alterados ou atualizados em
decorréncia de eventual redugdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras
ou dos servicos registrados, nas seguintes situagoes:

10.4.1 em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal como pactuada, nos termos
do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

10.4.2 em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposic¢des legais, com comprovada repercussao sobre o0s precos registrados;

10.4.3 serédo reajustados 0s prec¢os registrados, respeitada a contagem da anualidade e o indice previsto para
a contratacao; ou

10.4.4 poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.

11. Adequacdo orcamentaria

11.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Unido.

11.2 A contratacdo sera atendida pela seguinte dotacgéo:

Gestdo/Unidade: 370003;

Programa de Trabalho Reduzido (PTRES): 235381,

Programa de Trabalho: 0010 — Sustentacao e Modernizac@o dos Servigos de Tecnologia de Informacgéo e
Comunicagoes;

Plano Interno: SIAFI: 10.02.00;

Programa: Sustentacéo TIC #1735467;

Solicitagdo orcamentaria: 1749202; e

Elemento de Despesa (item 1): 44905237 - Equipamentos de TIC - ativos de rede

Elemento de Despesa (item 2): 33904012 - Manutencéo e conservacao de equipamentos de TIC
Elemento de Despesa (itens 3 e 4): 33904019 Computacdo em nuvem - software como servigo (SAAS)
Elemento de Despesa (itens 5 e 6): 33904022 Instalacdo de Equipamentos de TIC

11.3 A dotacgao relativa aos exercicios financeiros subsequentes sera indicada apés aprovacao da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11.4 O orcamento da presente contratacdo NAO sera sigiloso.
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Cronograma Fisico-Financeiro do Orgdo Gerenciador (UASG 370003)

Evento Més e ano Valor
Aquisicao dos bens e servigos novembro/2025 R$381.391,12
Aquisicao dos bens e servigos abril/2026 R$484.995,63
Aquisicao dos bens e servigos agosto/2026 R$484.995,63
Aquisicdo dos bens e servicos dezembro/2026 R$484.995,63

12. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

Modelo de TR para Contratagao de Servigos de TIC
Versao: jul/2023
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI

GUSTAVO MOURA DE SOUSA

Integrante Requisitante Substituto

1Y
tf Assinou eletronicamente em 10/11/2025 as 10:31:22.

ERLAN FONSECA DE SOUZA

Integrante Técnico

1Y
tf Assinou eletronicamente em 07/11/2025 as 11:51:04.

PAULO VICTOR MARTINS FERNANDES

Integrante Administrativo

1Y
tf Assinou eletronicamente em 07/11/2025 as 10:12:20.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

Despacho: Declaro que o contetido do presente documento esta adequado as disposigdes da Instru¢do Normativa SEGES /ME n° 81/2022.

HENRIQUE APARECIDO DA ROCHA

Diretor de Tecnologia da Informacdo

1Y
tf Assinou eletronicamente em 07/11/2025 as 12:05:15.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.
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1.

ANEXO | - ESPECIFICAGAO TECNICA

Tabela de Itens que compoem a solugdo

Dispositivo/Solug¢io

1 | Access Point indoor Wi-Fi 6E 185

2 | Suporte AP 60 meses 185

3 Solucao de administragao/geréncia/controle centralizado para y
185 APs por 60 meses

4 | Solugdo de Controle de Acesso a Rede (NAC) 1

9 | Servico de implantacdo 1

6 |Repasse de conhecimento 1

ITEM 1 — ACCESS POINT INDOOR WI-FI 6E
1.1. REQUISITOS GERAIS

1.2.

1.1.1.

—
N
wn

— i
N
S

Os equipamentos devem ser novos, sem uso anterior e os modelos ofertados deverao
fazer parte do catalogo de produtos comercializados pelo fabricante e ndo constar como
End-of-Support, End-of-Sales ou End-of-Life até a data de entrega da proposta. A
comprovacao se dara por meio de documentacao oficial constante de site publico da
fabricante ou de declaragcdo emitida pelo fabricante, ndo sendo aceita solugdo em
roadmap;

Nao serdo admitidos produtos recondicionados;

Nao sera admitido o fornecimento de equipamentos ou softwares classificados como OEM
(Original Equipment Manufacturer);

Os modelos dos equipamentos ofertados devem possuir, na data da entrega da
proposta, homologagéo junto a ANATEL com certificado disponivel publicamente no
endereco eletrbnico desta agéncia, conforme a Resolugdo numero 242 de 30 de
novembro de 2000;

Os modelos dos equipamentos ofertados devem possuir certificagcdo da Wi-Fi Alliance;
O equipamento deve ser entregue com todas as licengas, software e hardware
necessarios para implementar todas as funcionalidades descritas nesta especificacao
técnica;

CARACTERISTICAS DO EQUIPAMENTO

1.2.1.

1.2.2.

1.2.3.

1.2.4.
1.2.5.
1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.2.10.

Equipamento de Ponto de Acesso (Access Point) indoor para rede local sem fio
(Wireless LAN) com configuragéo via software;

Possuir, no minimo, 1 (uma) interface Multigigabit Ethernet 1000/2500BASE-T (RJ-45),
autosensing, com conector RJ-45 para conexao a rede local,

Possuir suporte integrado ao padrao Power Over Ethernet (PoE) IEEE 802.3at ou IEEE
802.3bt;

1.2.3.1. A alimentacdo PoE deve ser suficiente para permitir todas as funcionalidades

descritas nesta especificagao técnica, ativas e na poténcia maxima de saida do
Ponto de Acesso usando apenas uma (1) interface Ethernet sem o uso de injetor
PoE;
Possuir LED(s) para a indicagéo do status das portas e atividade;
Possuir LED(s) indicativo(s) do estado de operagéo do Ponto de Acesso;
Possuir 1 (uma) porta para geréncia e configuragao do equipamento via linha de comando
(CLI), com conector RJ-45 ou qualquer tipo de USB (exemplo: Tipo A, Tipo Micro B e
etc.);
Possuir estrutura/suporte que permita fixagdo do equipamento em teto e parede;
Possuir memoéria nao volatil (flash) para armazenamento do software interno e da
ultima configuragéo valida enviada pela controladora. Deve comportar, no minimo, 2
(duas) imagens do sistema operacional simultaneamente, permitindo que seja
realizada atualizacao de software e a imagem anterior seja mantida;
Deve ser acompanhado de todos os acessorios necessarios para operacionalizagao
do equipamento, tais como: estrutura/suporte para fixacdo em paredes e teto,
documentacdo técnica e manuais que contenham informagdes suficientes para
possibilitar a instalacao, configuracao e operacionalizagao do equipamento;
Deve ser fornecido com a versao de software comercial e estavel disponibilizada pelo



fabricante (versdo recomendada mais recente).

1.3. CARACTERISTICAS DA REDE SEM FIO
1.3.1. Deve atender, no minimo, aos padrbes IEEE 802.11a, 802.11b, 802.11g, 802.11n,
802.11ac, 802.11ac Wave 2, 802.11ax (Wi-Fi 6) e 802.11ax estendido (Wi-Fi 6E);
1.3.2. Deve ser capaz de operar simultaneamente, no minimo, nos padrbes 802.11ax

(6GHz), 802.11a/n/ac/ax (5GHz) e 802.11b/g/n/ax (2,4GHz);
1.3.3. Possuir antenas omnidirecionais, integradas e internas;
1.3.4.  Suportar, no minimo, operagdo em 2x2 Multiple Input, Multiple Output (MIMO) com no
minimo 2 (dois) streams simultdneos nas frequéncias de 2,4 GHz;
1.3.,5.  Suportar, no minimo, operagéao em 2x2 Multiple Input, Multiple Output (MIMO) com no
minimo 2 (dois) streams simultaneos nas frequéncias de 5 GHz e 6 GHz;
1.3.6.  Deve possuir a funcionalidade de Multi-User Multiple Input, Multiple Output (MU-MIMO);
1.3.7.  Possuir pelo menos 3 (trés) radios com os seguintes requisitos minimos:
1.3.7.1. 2,4 GHz: 2x2:2;
1.3.7.2. 5,0 GHz: 2x2:2;
1.3.7.3. 6,0 GHz: 2x2:2;
1.3.8.  Possuir capacidade de selecionar automaticamente o canal de transmissdo, sem a
necessidade de reinicializagdo do equipamento;

1.3.9. Permitir o ajuste de nivel de poténcia de modo a otimizar o tamanho da célula de RF;

1.3.10.  Permitir o ajuste manual do nivel de poténcia de transmissao;

1.3.11.  Possuir suporte a pelo menos 8 (oito) SSIDs ativos simultaneamente;

1.3.12.  Permitir habilitar e desabilitar a divulgacao do SSID;

1.3.13. Possibilitar controlar as respostas de requisicoes sem fio com a finalidade de selecionar
faixas de frequéncias diferentes (2,4GHz, 5GHz e 6 GHz) para que clientes sem fio se
associem ao Ponto de Acesso a faixa de frequéncia menos congestionada;

1.3.14. Implementar balanceamento de carga de usuarios de modo automatico através de
multiplos Pontos de Acesso, para otimizar o desempenho quando grandes
quantidades de usuarios estdo associados aos Pontos de Acesso;

1.3.15. Deve implementar a configuracdo de um radio do Ponto de Acesso como um “Sensor
wlPS” da rede sem fio, com a finalidade de monitorar ataques a rede sem fio de uma
determinada regiéo;

1.3.16. Deve implementar a monitoragcao de todos os canais nos espectros 2,4GHz, 5GHz e
6 GHz. O Ponto de Acesso deve implementar a configuragdo como sensor em tempo
integral ou como sensor em modo compartilhado com atendimento de trafego de
cliente sem fio;

1.3.17. Deve permitir que o trafego seja direcionado diretamente para a rede, sem a
necessidade de enviar antes para a controladora;

1.3.18.  Nao deve haver licenga restringindo o numero de usuarios por Ponto de Acesso;

1.3.19.  Deve implementar OFDMA para otimizagéo de espectro em ambientes de alta densidade
de dispositivos;

1.3.20.  Deve suportar o recurso BSS Coloring para mitigagcao de interferéncia co-canal.

1.4.  FUNCIONALIDADES DE REDE
1.4.1.  Permitir a associacao de clientes IPv4 e IPv6 em pilha dupla (dual stack);
14.2.  Equipamento deve implementar cliente DHCPv4 e DHCPv6 para configuragao do IP de
geréncia.

1.5.  FUNCIONALIDADES DE SEGURANCA

1.5.1. Permitir o bloqueio de comunicacéao direta entre os clientes wireless;

1.5.2. Permitir o bloqueio da configuragdo do Ponto de Acesso via rede wireless;

15.3.  Implementar varredura de RF nas bandas 2,4GHz, 5GHz e 6GHz, nos padrées 802.11a,
802.11b, 802.11g, 802.11n e 802.11ac e 802.11ax para a identificacdo de Pontos de
Acesso nao autorizados (rogues) e interferéncias;

154. O sistema de monitorizacdo e controle de RF deve possuir mecanismos de
deteccao/bloqueio de intrusos no ambiente wireless (rogues);

1.5.5. Implementar VLAN guest, para que usuarios ndo autenticados ganhem acesso
restrito na condigéo de visitante;
1.5.6. Implementar filtros baseados em protocolos e em enderecos MAC;

1.5.7.  Deve implementar mecanismos de autenticacdo, autorizagéo e accounting (AAA) via



1.6.

2.1,
2.2.

2.3.

24.

1.5.8.

1.5.9.

1.5.10.
1.5.11.

1.5.12.

1.5.13.

1.5.14.
1.5.15.

RADIUS para controle do acesso administrativo;

Deve controlar quais comandos os usuarios e grupos de usuarios podem
executar nos equipamentos gerenciados. Devem ser registrados no servidor

AAA todos os comandos executados;

Deve implementar suplicante 802.1X para identificar os Pontos de Acesso ao serem
conectados na estrutura de rede cabeada;

Suportar RADIUS Accounting;

Deve implementar o padrao IEEE 802.1X suportando os seguintes métodos EAP: EAP-
TLS, EAP-TTLS, EAP-FAST, PEAP-MS-CHAP v2 ou Protected EAP (PEAP);
Implementar associacao dindmica de usuario a VLAN, com base nos parametros da
etapa de autenticagéo;

Deve implementar listas de controle de acesso (ACLs) baseadas em enderecgo IP de
origem e destino, portas TCP e UDP de origem e destino e enderecos MAC,;

1.5.13.1. Permitir a atribuicdo dindmica de ACLs dependendo dos atributos RADIUS

enviados durante o processo de autorizacao;

1.5.13.2. As listas devem poder ser aplicadas no Ponto de Acesso wireless (ndo sera

permitido que as ACLs sejam aplicada nas controladora);
Suporta criptografia WPA, WPA2 Enterprise e WPA3 Enterprise ou superior;
Suportar a autenticacdo com geracdo dindmica de chaves criptograficas por
Sessao e por usuario;

FUNCIONALIDADES DE GERENCIAMENTO

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.
1.6.6.

1.6.7.

1.6.8.

1.6.9.
1.6.10.

1.6.11.
1.6.12.

Permitir a atualizagdo remota do sistema operacional e arquivos de configuragao
utilizados no equipamento;
Deve permitir funcionamento em modo gerenciado por Controladora WLAN, para
configuracdo de todos os seus parametros wireless, gerenciamento das politicas de
segurancga, QoS e monitorizagéo de RF (radiofrequéncia);
Deve permitir que o ponto de acesso seja convertido, de forma remota, para o modo
autbnomo;
O Ponto de Acesso podera estar diretamente ou remotamente conectado a Controladora
WLAN, inclusive via roteamento nivel 3 da camada OSI;
Deve fazer a atualizagdo automatica de firmware ao se conectar na controladora WLAN,;
Deve possuir suporte a controladoras WLAN redundantes, no caso de falha da
controladora primaria, o ponto de acesso devera se conectar automaticamente a uma
controladora secundaria;
Deve oferecer monitoramento via SNMP nas versbes 2 ou 2c e 3 incluindo a geracgao de
traps;

1.6.7.1. Deve ser possivel a obtengdo via SNMP de informagbes de capacidade e

desempenho da CPU e memodria;

Deve ser gerenciavel via SSH versao 2;
Deve implementar gerenciamento MIB II, conforme RFC 1213.
Deve implementar o protocolo Syslog para fung¢des de "logging" de eventos;
Deve implementar o protocolo NTP (Network Time Protocol);
Deve implementar o protocolo Link Layer Discovery Protocol (LLDP) definido pelo
padrao IEEE 802.1AB, permitindo a descoberta dos elementos de rede vizinhos.

ITEM 2 - SUPORTE AP 60 MESES

Suporte técnico para os Pontos de Acesso em todas as unidades da CONTRATANTE;

Deve ser entregue com suporte oficial do fabricante e atualizagdo de versdes por, no minimo,
60 (sessenta) meses;

O suporte deve contemplar cobertura integral de hardware e software, incluindo pecas de
reposicao, acessorios, licencgas e firmwares;

A CONTRATADA devera cumprir o prazo de substituicdo de equipamento com defeito
conforme segue: chamado aberto até 15h — entrega no préximo dia util (NBD); chamado
aberto apdés 15h — entrega em até 2 dias uteis. O descumprimento sujeitara a CONTRATADA
as sangoes previstas na Lei n® 14.133/2021;

24.1.

24.2.

E de responsabilidade da CONTRATADA o envio do equipamento a qualquer uma das
unidades da CONTRATANTE;

Cabe a CONTRATADA tratar os problemas de logisticas no decorrer do transporte dos
equipamentos como atrasos, estravios e/ou danos fisicos;



2.5.

3.1.

24.3.

A atividade de instalar/substituir fisicamente o equipamento é de responsabilidade do

CONTRATANTE;

Todos os atendimentos deverdo ser registrados em sistema eletrénico da CONTRATADA e
permitir exportagdo em formato aberto (CSV, XML ou similar), com dados de SLA, prazos, tipo
de falha e solucao adotada.

ITEM 3 — SOLUGAO DE ADMINISTRAGAO/GERENCIA/CONTROLE CENTRALIZADO
PARA 185 APS POR 60 MESES
REQUISITOS GERAIS

3.1.1.

3.1.2.

3.1.3.

3.1.6.

3.1.7.
3.1.8.

Nao sera admitido o fornecimento de equipamentos ou softwares classificados como OEM
(Original Equipment Manufacturer);

Caso a solucao exija a necessidade de controladora virtual e/fou conductor, estes devem
ser contemplados neste item;

Este item também deve incluir os componentes que permitam a geréncia e administragédo
de todos os equipamentos da rede sem fio, incluindo a geragao de relatérios, exibigdo de
mapas de sinal, disponibilidade dos equipamentos, quantidade de usuarios conectados
por SSID;

Este item pode ser atendido por mais de um componente/software desde que seja do
mesmo fabricante. Do mesmo modo, também sera permitido que este item
englobe/contemple as funcionalidades de NAC (previstas para o item 4);

Deve ser ofertado por 60 (sessenta) meses, sendo permitido o fornecimento como
subscription ou licenciamento perpétuo com suporte técnico;

3.1.5.1. Quando fornecido com licenciamente perpétuo, deve ser fornecido com suporte

oficial do fabricante e atualizagdes de versdées por, no minimo, 60 (sessenta)
meses. Quando fornecido com licenciamento de subscription, o prazo deve ser de
no minimo 60 (sessenta) meses;

3.1.5.2. Todas as licengas de software, de uso e demais licencas necessarias para

habilitar as funcionalidades relacionadas a prover conectividade, gerenciamento
da solucdo e NAC requeridas neste termo deverdo ser entregues, instaladas e
ativadas em carater permanente e continuo (licengas perpétuas de direito de uso).
Isto é, todas as funcionalidades originais da solug¢ao fornecida devem permanecer
em pleno funcionamento mesmo apdés o fim da vigéncia da garantia técnica
exigida pelo contrato. Requisitos da rede sem fio relacionados a inteligéncia
artificial e analiticos LLM poderao ter seu funcionamento encerrado ao final da
garantia quando ofertados na modalidade subscrigao.

Deve ser virtual (ndo serdo aceitos appliances fisicos), podendo ser atendido com uma

das seguintes formas:

3.1.6.1. Ambiente on-premisses/nuvem da CONTRATANTE, desde que seja compativel

com VMWare EXSi 8 ou superior, AWS ou Azure;

3.1.6.2. Caso algum componente seja necessario para o correto funcionamento dos APs,

este deve ser fornecido em alta disponibilidade (isso ndo se aplica aos servigos de
geréncia, logs e relatérios por exemplo);

3.1.6.3. Em nuvem do fabricante, devendo estar hospedada em data centers com

certificacdo iso 27001 para a gestdo de seguranga da informagdo e com, no
minimo, 99,9% de disponibilidade garantida pelo fabricante;

3.1.6.4. Sera permitido o aproveitamento/migracdo das licengcas de Aruba Mobility

Controller/Master/Conductor/Airwave ou incluir licencas de gerenciamento de
dispositivos Wlan na controladora Alcatel-Lucent Omnivista 2500 existentes na
CONTRATANTE;

3.1.6.5. Alista de licencas atualmente disponiveis encontra-se no ANEXO II;

Deve incluir o suporte 24x7x4 por 60 meses;

Os componentes da solucdo e os modelos ofertados deverao fazer parte do catalogo
de produtos comercializados pelo fabricante e ndo constar como End-of-Support, End-
of-Sales ou End-of-Life até a data de entrega da proposta. A comprovacgao se dara por
meio de documentacao oficial constante de site publico da fabricante ou de declaracéo
emitida pelo fabricante, ndo sendo aceita solugcido em roadmap;

Nado serd aceita solugdo em padrao controller-less. Rejeita-se, portanto, qualquer
arquitetura na qual as funcionalidades de controladora da rede sem fio sejam
desempenhadas pelos proprios Pontos de Acesso, incluindo tanto modelos onde essa
responsabilidade é entre multiplos Pontos de Acesso, quanto configuracbes onde um



ou mais Pontos de Acesso sdo designados ou eleitos para exercer o papel de
controladora para outros dispositivos de acesso.

3.1.10. Deve ser capaz de abstrair o plano de dados do plano de controle de forma que o trafego
gerado por um dispositivo conectado a um access point possa acessar a rede
diretamente, sem a necessidade de encaminhar o trafego para a controladora e vice-
versa;

3.1.11. Deve ser capaz de controlar os Pontos de Acesso em arquitetura centralizada;

3.1.12. Devem serfornecidas licengas para controlar todos os pontos de acesso adquiridos pelo
CONTRATANTE, devendo permitir upgrade desta capacidade somente com adi¢ao de
licencgas;

3.1.13. Devera estar licenciado para todas as funcionalidades exigidas nesta especificagdo
técnica;

3.1.14. Deve possuir funcionalidade que permita a utilizagao dos APs em sites remotos;

3.1.15. Durante a vigéncia do contrato, deve ser fornecido com a versao de software comercial
e estavel disponibilizada pelo fabricante (versdo recomendada mais recente).

ALTA DISPONIBILIDADE DA SOLUCAO VIRTUALIZADA

3.2.1. A solugao deve permitir uma topologia redundante (1+1), permitindo escalabilidade e
alta disponibilidade. No caso de falha da controladora WLAN, os Pontos de Acesso
relacionados deverdo se associar a uma controladora WLAN alternativa de forma
automatica. A controladora redundante devera ser do mesmo tipo da controladora
principal, ou seja, caso a controladora principal esteja hospedada na infraestrutura do
CONTRATANTE, a redundante também no mesmo tipo de ambiente. Caso a
controladora principal esteja hospedada na nuvem do fabricante, a redundante também
deve estar no mesmo tipo de ambiente;

3.2.2.  Asolugcao deve também ser capaz de operar em topologia do tipo (1+1), onde se tem
um servico ativo e um segundo redundante, na modalidade ativo/ativo ou
ativo/passivo;

3.2.2.1. Neste tipo de topologia, para redugdo no tempo de indisponibilidade dos
servicos, em caso de dependéncia de recursos da controladora para
operacao da rede, deve ser implementada persisténcia de sessao entre
Pontos de Acesso e as controladoras ativa e redundante, resultando na
comutagao entre controladoras sem interrupgéo do servico;

3.2.3. Deve garantir a sincronizacado automatica de configuracdes entre a controladora ativa
e a redundante;

3.2.4.  Quando operando em uma topologia do tipo (1+1), para que ndo exista interrup¢do no
servico prestado aos clientes, em caso de dependéncia de recursos da controladora
para operacdo da rede, as sessdes dos usuarios devem ser também sincronizadas
entre as controladoras em alta disponibilidade;

3.25. Deve ser entregue com todas as licengas necessarias para operar na topologia (1+1).

FUNCIONALIDADES ADMINISTRATIVAS

3.3.1. Deve implementar o protocolo Syslog para fungbes de “logging” de eventos;

3.3.2.  Deve suportar redirecionamento dos logs para um servidor de Syslog do CONTRATANTE
(este item nao precisa ser atendido para solugbes oferecidas em nuvem do fabricnte);

3.3.3. Permitir o uso de multiplos SSIDs simultaneamente;

3.34. Deve permitir visibilidade e controle das aplicagdes em camada 7, permitindo a
priorizagdo de aplicagbes criticas, reducdo na prioridade de aplicagbes menos
criticas e o bloqueio de aplicagdes ndo permitidas ja na camada de acesso.

FUNCIONALIDADES DA REDE SEM FIO
3.4.1. Possibilitar roaming com integridade de sessdo L2 e L3 IPV4/IPV6, dando suporte a
aplicagdes em tempo real, tais como, VolP, VoWLAN (Voz sem fio), videoconferéncia,
dentre outras;
34.2. Deve implementar roaming rapido para os usuarios autenticados por 802.1X (Fast
Secure Roaming).
3.4.2.1. Asolucao devera garantir a mobilidade continua dos usuarios entre os diferentes
pontos de acesso, sem interrupcdo da conexdo ou necessidade de nova
autenticagdo (seamless roaming), conforme padrées IEEE 802.11k/r/lv ou
superior;



3.5.

34.3.

34.4.

34.5.

3.4.6.

34.7.

34.8.

34.9.
3.4.10.

34.11.

3.4.12.

3.4.13.

3.4.14.

3.4.15.

3.4.16.

34.17.
3.4.18.

3.4.19.

Permitir a utilizacao de portal Web (Captive Portal) externo (este item nao precisa ser
atendido caso a solugéo ofertada atenda de forma integrada as funcionalidades de NAC);
Deve ser fornecida com recursos instalados para implementar mecanismo para
deteccgao de Pontos de Acesso invasor (Rogue AP);

Deve ser fornecida com recursos instalados para implementar mecanismo para
deteccao de clientes invasores (Rogue clients detection);

Deve ser fornecida com recursos instalados para implementar mecanismo para
deteccao de Redes Ad-Hoc;

Deve possuir recursos para implementar mecanismo para contengao de Pontos de
Acesso invasores (Rogue AP);

Possuir assinaturas de ataques de RF e prevencgéao de intrusdo para rapidamente
detectar ataques de RF mais comuns tais como denial of service (DoS).

Implementar varredura de RF continua, programada ou sob demanda;

Permitir configurar os Pontos de Acesso como sensores de RF para fazer a
monitoracdo do ambiente Wireless;

Deve implementar mecanismos automaticos de gerenciamento de recursos de radio,
detectando areas sem cobertura, indisponibilidades de pontos de acesso, e executando
autoconfiguracao, autocorregao e auto-otimizagao;

Deve possuir recursos para implementar ajuste dindmico de canais 802.11 para
otimizar a cobertura de rede e mudar as condicdes RF baseado em performance;
Permitir ajustar, dinamicamente, o nivel de poténcia dos radios dos Pontos de Acesso,
de modo a otimizar o tamanho da célula de RF, garantido a performance e
escalabilidade;

Deve possuir recursos instalados para implementar mecanismo que no evento de
falha de um Ponto de Acesso, a controladora ajuste automaticamente a poténcia dos
Pontos de Acesso adjacentes para dar cobertura a area onde o Ponto de Acesso que
falhou estava provendo o sinal;

Deve possuir recursos instalados para implementar deteccdo de interferéncia e
reajuste dos paradmetros de RF evitando problemas de cobertura e performance;

Deve possuir recursos instalados para implementar balanceamento de carga de
usuarios de modo automatico através de multiplos pontos de acesso para otimizar a
performance durante elevada utilizagdo da rede;

Deve permitir o controle de banda disponivel (traffic shaper) por usuario ou SSID;

Deve implementar um mecanismo de controle de associagcdo de banda, de forma que
usuarios com capacidade de comunicagao 802.11a/b/g/n/ac/ax em 2,4GHz, 5GHz e
6GH sejam preferencialmente alocados nos canais da banda de 5GHz e 6Ghz do Ponto
de Acesso, quando os mesmos se associem a rede sem fio;

A solugédo deve empregar mecanismos de aprendizado automatico (machine learning)
para identificacdo de padrdes de uso, analise de interferéncias e recomendagbes de
otimizagao.

FUNCIONALIDADES DE SEGURANCA

3.5.1.

3.5.2.
3.5.3.
3.54.
3.5.5.
3.5.6.
3.5.7.
3.5.8.

3.5.9.
3.5.10.

Implementar criptografia do trafego de controle, na comunicagéo entre Pontos de Acesso
e a controladora ou sistema de gerenciamento centralizado;

3.5.1.1. A criptografia do trafego de controle deve permitir o gerenciamento seguro e

criptografado dos pontos de acesso;
Deve ser fornecida com recursos instalados para implementar o bloqueio da
comunicacgao direta entre usuarios em um mesmo SSID;
Deve ser fornecido com recursos instalados para implementar listas de controle de acesso
(ACL) nos Pontos de Acesso;
Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e
destino, portas TCP e UDP de origem e destino e enderegos MAC;
Deve implementar mecanismos de autenticagdo, autorizacdo e accounting (AAA) via
RADIUS;
Permitir a selecao/uso de servidor Radius ou LDAP com base no SSID;
Permitir o uso de voz (VOWLAN) e dados sobre um mesmo SSID;
Deve implementar o padrao IEEE 802.1X suportando os seguintes métodos EAP: EAP-
TLS, EAP-TTLS, EAP-FAST, PEAP-MS-CHAP v2 ou Protected EAP (PEAP);
Deve permitir configuracdo de base de usuarios local para utilizagdo com padrao 802.1X;
Suportar criptografia WPA, WPA2 Enterprise e WPA3 Enterprise ou superior.



3.6.

41.

VISIBILIDADE E DIAGNOSTICO

36.1. Deve disponibilizar painéis analiticos (dashboards) dindmicos, passiveis de
personalizagdo, com indicadores de performance como:

3.6.1.1. Utilizacdo de largura de banda das interfaces;
3.6.1.2. Tipos de dispositivos conectados por SSID’s;
3.6.1.3. Panorama de qualidade de conex&o dos clientes;
3.6.1.4. Top Clients, top Aps, top aplication;

3.6.2. Deve possibilitar o upload de plantas baixas e dispor de ferramenta de simulacdo de
visualizacdo do sinal Wi-Fi com sobreposicdo de dados como canais, interferéncia e
movimentacao de usuarios, mapa de calor;

3.6.3. Permitir o rastreamento de localizagdo de dispositivos e clientes com base em dados
histéricos de conexao;

3.6.4. Deve permitir a geragao de relatérios, incluindo pelo menos os seguintes tipos:

3.6.4.1. Quantidade de usuarios que utilizaram a rede sem fio;
3.6.4.2. Pontos de acesso com mais e menos utilizacao;
3.6.4.3. Lista de pontos de acesso do tipo rogue;
3.6.5. Deve permitir automatizar o envio periodico dos relatérios por e-mail.

ITEM 4 — SOLUGAO DE CONTROLE DE ACESSO A REDE (NAC)
REQUISITOS GERAIS
41.1. A solugdo ofertada devera fazer parte do catalogo de produtos comercializados pelo
fabricante e nao constar como End-of-Support, End-of-Sales ou End-of-Life até a data de
entrega da proposta. A comprovacgao se dara por meio de documentacgao oficial constante
de site publico da fabricante ou de declaracdo emitida pelo fabricante, ndo sendo aceita
solucdo em roadmap;

41.1.1. A solucdo pode ser integrada ao item 3, desde que nao impacte no
desempenho/disponibilidade da solu¢do. Caso seja uma solugao isolada, devera
ser fornecida como Appliance virtual compativel com ambiente de virtualizagao
do CONTRATANTE (VMware ESXi 8.0 ou superior) ou em nuvem AWS/Azure ou
nuvem SaaS;

4.1.2. Nao sera admitido o fornecimento de equipamentos ou softwares classificados como OEM
(Original Equipment Manufacturer);

41.3. Deve ser ofertado por 60 (sessenta) meses, sendo permitido o fornecimento como
subscription ou licenciamento perpétuo com suporte técnico;

4.1.3.1. Quando fornecido com licenciamente perpétuo, deve ser fornecido com suporte
oficial do fabricante e atualizagbes de versbes por, no minimo, 60 (sessenta)
meses. Quando fornecido com licenciamento de subscription, o prazo deve ser de
no minimo 60 (sessenta) meses;

41.3.2. Todas as licencas de software, de uso e demais licengcas necessarias para
habilitar as funcionalidades relacionadas a prover conectividade, gerenciamento
da solucdo e NAC requeridas neste termo deverédo ser entregues, instaladas e
ativadas em carater permanente e continuo (licencas perpétuas de direito de uso).
Isto é, todas as funcionalidades originais da solug¢ao fornecida devem permanecer
em pleno funcionamento mesmo apés o fim da vigéncia da garantia técnica
exigida pelo contrato. Requisitos da rede sem fio relacionados a inteligéncia
artificial, analiticos LLM e GOV.BR poderao ter seu funcionamento encerrado ao
final da garantia quando ofertados na modalidade subscri¢do.

414. A solugdo deve ser entregue com todas as licencas e softwares necessarios para
implementar todas as funcionalidades descritas nesta especificagao técnica;

4.1.4.1. Poderao ser utilizadas/reaproveitadas as licencgas vitalicias pertentences a CGU,
caso necessario (1.500 unidades - ClearPass Access Licence) ou incluir
licenciamento Guest/Byod no modulo UPAM de NAC da controladora Alcatel-
Lucent Omnivista 2500 existente na CONTRATANTE;

4.1.5. Deve ser compativel com o servigo de autenticacdo do GOV.BR;

4.1.5.1. Sao de responsabilidade do CONTRATADA as customizacbes necessarias para
a integragao com o servigo de autenticagdo do GOV.BR;

4.15.2. Pode ser fornecido componente adicional para possibilitar a integracdo com o
GOV.BR;

4.1.6. Deve ser fornecido com a versdo de software comercial e estavel disponibilizada pelo



42.

41.7.
41.8.
41.9.

4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

4.1.15.
4.1.16.

fabricante (verséo recomendada mais recente);

Deve prover interface grafica para geréncia;

O acesso administrativo deve ser através de protocolo seguro (criptografado);

Deve permitir o acesso concorrente de administradores;

Devera também permitir a segregacgao de acesso através da implementacgao de diferentes

perfis de acesso com niveis diferenciados de privilégios;

Deve suportar mecanismo de alta disponibilidade para as fungdes de administragdo e
monitoracgao;

Deve contemplar as licencas para a configuracdo redundante em alta disponibilidade

utilizando pelo menos 2 (dois) Appliances virtuais;

4.1.12.1. No caso de falha de um dos componentes do conjunto, o outro deve ser capaz de

assumir todas as operacoes e funcionalidades sem interrupgao dos servigos, para
os mesmos 1.500,00 usuarios/dispositivos conectados;
A solucao deve permitir escalabilidade de uma das formas:

4.1.13.1. Suportar a ampliagcao de dispositivos simultdneos com a simples inclusdo de novo

Appliance Virtual na infraestrutura do CONTRATANTE, sem impacto na
disponibilidade da solugdo e em arquiteturas com gerenciamento em nuvem,
suportar tal crescimento dinamico;

4.1.13.2. Ou, permita adicdo de licengas no Appliance Virtual existente ampliando o

suporte de dispositivos simultaneos;
Nao serao aceitos sistemas baseados em software de codigo aberto (opensource) de uso
geneérico;
Deve ser do mesmo fabricante dos demais itens deste lote;
A CONTRATADA devera implementar a solugdo em conformidade com a Lei Geral de
Protecdo de Dados (Lei n°® 13.709/2018), adotando criptografia e controle de acesso aos
dados sensiveis tratados durante o processo de autenticacao.

FUNCIONALIDADES ADMINISTRATIVAS

421.
422
423.
424.

4.2.5.
4.2.6.

427.

42.38.

4209.

4.2.10.

4.2.11.
4.2.12.

4.213.
4.2.14.
4.2.15.
4.2.16.
4.2.17.

4.2.18.

Deve ser capaz de gerenciar, configurar e alterar regras e politicas através de interface
grafica;

Deve possuir suporte aos protocolos IPv4 e IPv6 aos end-systems;

Deve possuir dashboard para rapida visualizagao de informacgdes sumarizadas;

Deve possibilitar a customizagdo do dashboard para se adequar as necessidades do
CONTRATANTE;

Deve possuir tela de monitoragédo continua das autenticagbes em tempo real;

Deve permitir organizar os dispositivos de infraestrutura de redes em grupos hierarquicos
ou de maneira légica;

Deve possuir integragdo com Microsoft Active Directory e com Microsoft EntralD/Azure
para gerenciamento conforme estrutura organizacional nele definida;

Deve permitir a integragéo customizada com outras solugdes, ferramentas, sistemas e
aplicagbes do CONTRATANTE por meio de chamadas HTTPS e RESTful API;

Deve possibilitar aplicar regras diferenciadas por grupos de usuarios e maquinas, além
das politicas definidas no Microsoft Active Directory;

Deve possuir integragdo com sistemas de diretério (LDAP) para a autenticagdo de acesso
aos componentes da solucéo;

Deve possibilitar aplicar regras diferenciadas baseando na localidade légica da rede;

Os acessos a console de administracdo, bem como as alteragbes de configuracéo
realizadas durante o acesso, devem ser registrados em log, informando no minimo: hora,
data, IP de origem e usuario;

Deve permitir realizar o backup e o restore de toda a configuragdo da solugao;

Deve suportar redirecionamento dos logs para um servidor de Syslog do CONTRATANTE;
Deve oferecer alertas na console de geréncia e enviar via SMTP/e-mail;

Deve possui suporte ao protocolo NTP (Network Time Protocol);

Deve oferecer monitoramento via SNMP nas versdes 2 ou 2c e 3 incluindo a geragao de
traps - Nao se aplica se a solugao for integrada ao item 3;

4.2.17.1. Possui suporte a MIB Il, conforme RFC 1213 - N&o se aplica se a solucao for

integrada ao item 3;
Deve oferecer a geracao de relatdrios customizados exportaveis nos formatos PDF, CSV
e/ou TXT.



43.

44.

45.

FUNCIONALIDADES DE AUTENTICAGAO

43.1.

43.2.

4.3.3.

43.4.

43.5.
4.3.6.

43.7.

43.8.

43.9.

4.3.10.

43.11.

43.12.

4.3.13.

4.3.14.

A solucdo deve implementar a porcdo servidor da arquitetura AAA (Autenticacao,
Autorizagdo e Accounting);

Suportar protocolos EAP (autenticagao extensivel), PAP (autenticagdo de senha) e CHAP
(autenticacao de handshake de desafio);

Deve implementar o padrao IEEE 802.1X suportando os seguintes métodos EAP: EAP-
TLS, EAP-TTLS, EAP-FAST, PEAP-MS-CHAP v2 ou Protected EAP (PEAP);

A solucao de NAC deve suportar de forma nativa o médoto de autenticagcido EAP-TLS.

4.3.4.1. Nao sera aceito o uso de ferramentas de terceiros para atender esse requisito.

Deve prover servidor RADIUS com suporte aos métodos EAP;
Deve permitir a autenticagdo dos usuarios/dispositivos nas seguintes bases de dados:

4.3.6.1. Base de dados local de usuarios para usuarios administrativos;
4.3.6.2. Base de dados local de dispositivos;

43.6.3. Externa via RADIUS;

4.3.6.4. Externa via LDAP;

4.3.6.5. Externa via Windows Active Directory;

43.6.6. Externa via Microsoft EntralD/Azure;

4.3.6.7. Certificado Digital;

A solugao deve implementar mecanismo flexivel de regras que permita selecionar a base
de dados onde sera autenticado o usuario/dispositivos com base nos atributos RADIUS
existentes na solicitagdo enviada pelo NAD (Network Access Device) e tipo de protocolo;
A solucgéo deve permitir a integragdo com a base de usuarios do AD (Active Directory) para
login unico do usuario. As credenciais do usuario utilizadas no momento de autenticacdo
do Windows deverao ser utilizadas na autenticacdo do usuario na solugdo de controle de
acesso de forma automatica sem que o usuario tenha que entrar com as credenciais
novamente;

A solugao deve implementar autenticacado especifica via endereco MAC como opgao de
acesso para elementos de rede conforme método MAC Authentication Bypass — MAB;
Deve implementar autenticagdo RADIUS baseada em endere¢go MAC (Radius based MAC
authentication) dos dispositivos;

A solugao deve possuir uma base de dados interna para registro dos enderegos MAC dos
dispositivos que serdo autenticados por esta funcionalidade devendo esta base ser
preenchida automaticamente pelo mecanismo de descoberta automatica de dispositivo;
Deve ser capaz de identificar dispositivos de rede que ndo sido capazes de realizar
autenticagdo, como catracas, cameras de vigilancia, detectores de fumacga, impressoras,
etc., e criar politicas de acesso a rede para esses dispositivos através do endereco MAC
da interface de rede;

A solugao deve oferecer autenticacdo de usuarios através de portal web seguro HTTPS
com redirecionamento automatico e suportar o uso de certificado publico do tipo SSL
wildcard (exemplo: *.cgu.gov.br);

A solugédo deve implementar validagao de certificados digitais atendendo as seguintes
carateristicas:

4.3.14.1. Suportar o cadastramento de, pelo menos, duas CA (Certificate Authority)

externos;

FUNCIONALIDADES DE AUTORIZACAO

441.
442
443.
444
445.
44.6.

44.7.

Deve implementar atribuicao de VLAN;

Deve implementar atribuicdo do parametro de re-autenticagao 802.1X;

Deve permitir a customizagéo de atributos de autorizagéo;

Deve permitir o agrupamento de atributos de autorizagao;

Deve permitir a criagao de perfis de usuarios;

Deve permitir autorizagéo de acesso condicional com base nos seguintes fatores:

4.4.6.1. Atributos LDAP do usuario autenticado;

4.4.6.2. Grupo de Active Directory do usuario autenticado;
4.4.6.3. Conteudo do certificado digital (CN, OU);

4.4.6.4. Horario de conexao;

4.4.6.5. Tipo de dispositivo (i0OS, Android, Windows, Linux);

Deve implementar o protocolo RADIUS Change of Authorization (CoA).

GESTAO DE CONTAS TEMPORARIAS — VISITANTES



4.6.

47.

45.1.

45.2.

45.3.

454.

45.5.

45.6.

45.7.

45.8.
45.9.

4.5.10.

4511,

4.5.12.

45.13.

45.14.

O portal web de autenticacao (captive portal) deve ser fornecido e hospedado dentro da
solucao ofertada, além de permitir que as requisigcbes possam ser redirecionadas para um
servigo externo;

Deve implementar um portal web seguro SSL/TLS a ser apresentado automaticamente
aos usuarios temporarios durante a sua conexao com a rede (hotspot);

Deve implementar um portal web seguro SSL/TLS para criagdo de contas temporarias do
tipo “visitante, consultor”;

O portal web de autenticacao (captive portal), deve suportar no minimo TLS 1.2, conforme
recomendacao do NIST SP 800-52 rev2;

O Portal Captivo deve incluir campo para que o visitante indique o e-mail do aprovador.
Deve permitir que as contas de usudarios visitantes sejam gerenciadas internamente pela
solugdo, ndo havendo necessidade de integragdo com outros componentes do
CONTRATANTE;

Deve permitir a criacdo de perfil de acesso para as credenciais temporarias podendo
atribuir privilégio de acesso a rede distintos, dependendo do perfil atribuido;

Deve permitir a criacao de “Perfil de Tempo” com mudltiplos critérios;

Deve permitir a criacdo de autorizadores com privilégios para a criagdo de contas
temporarias;

Deve permitir, através de interface operacional, customizacao do formulario de criacdo de
contas temporarias a ser preenchido pelo autorizador especificando quais campos sao
obrigatérios e quais campos sao opcionais bem como permitir a criagdo de novos campos.
Deve permitir a validagdo de campos como:

4.5.11.1. Conferir se o CPF digitado € um numero valido;
4.5.11.2. Conferir se o e-mail esta no formato adequado;

Deve permitir que o visitante crie sua propria credencial temporaria (“selfservice”) através
do portal web, sem a necessidade de um autorizador;

Deve permitir implementar o envio das credenciais aos usuarios registrados através de e-
mail;

Deve ser suportado, no minimo, pelos seguintes navegadores de Internet, operando em
PCs e dispositivos moveis:

45.14.1. Mozila Firefox;
45.14.2. Safari;
45.14.3. Chrome.

FUNCIONALIDADES DE CLASSIFICACAO AUTOMATICA DE DISPOSITIVOS (Profiling)

46.1.

46.2.
46.3.

46.4.

4.6.5.
4.6.6.
46.7.
4.6.8.

Deve implementar mecanismo de descobrimento automatico e transparente de
dispositivos que se conectam a rede sem fio classificando-os no minimo nas seguintes
categorias:

4.6.1.1. Dispositivo mével - Ex.: Iphone, Ipad, Ipod, MAC,;
4.6.1.2. Estacao de trabalho - Ex.: Windows, MAC OS;

Deve permitir a categorizagao automatica dos dispositivos conectados;
Deve implementar os seguintes mecanismos para coleta de informagées do dispositivo a
ser utilizada na construcéo das regras de classificacao:

4.6.3.1. HTTP User-Agent;
46.3.2. MAC OUI;

46.3.3. DHCP;
46.3.4. Radius;
46.3.5. SNMP;

Deve possuir interface para construgdo de regras customizadas de classificacdo de
dispositivo com suporte a operadores logicos;

Deve permitir a criagao de regras e categorias customizadas;

Deve possuir uma base de regras e categorias pré-configuradas;

Deve suportar mecanismo de atualizacao das regras e categorias pré-configuradas;
Deve permitir que o administrador cadastre manualmente um determinado dispositivo
numa categoria;

SEGURANGA E POLITICAS

4.71.

A solugdo deve permitir alterar de forma dinamica, os privilégios de acesso dos
dispositivos da rede sem fio, podendo isolar o dispositivo que for detectado como uma
ameaca ou vulneravel. A deteccdo do dispositivo vulneravel ou malicioso pode ser



438.

4.9.

baseada nos dados da prépria solugdo ou a solugdo deve permitir a integragcdo com
solugbes de segurancga de terceiros;
4.7.2.  Devera possuir no minimo as seguintes funcionalidades:
4.7.2.1. Deve permitir a criagdo e aplicacdo de politicas de controle de acesso a rede
baseada em IP;
4.7.2.2. Deve permitir a criacdo e aplicacao de politicas de controle de acesso a rede
baseada em grupos de usuarios;
4.7.2.3. Deve permitir o bloqueio de trafego em toda a rede de acordo com relatérios de
ameacas detectadas ou integracdo com outras solu¢gdes de seguranga do
CONTRATANTE (exemplo firewall, anti-virus e etc.);

FUNCIONALIDADES VISIBILIDADE, ISOLAMENTO E QUARENTENA

48.1. O isolamento e quarentena do dispositivo devera ser feito através do Ponto de Acesso.
N&o serdo aceitas solu¢des onde o controle esteja baseado em agente ou manipulagao
do endereco via DHCP;

4.38.2. Deve permitir o isolamento do dispositivo mesmo que este ndo possua agente instalado;

4.8.3. Deve permitir o isolamento do dispositivo mesmo que este tenha endereco IP estatico
configurado;

4.8.4. Deve implementar mecanismo de isolamento ou quarentena do dispositivo que estiver em
desacordo com as politicas de seguranca;

485. Deve se integrar a solucao de Next Generation Firewall (NGFW), provendo segmentacao
dinamica de rede e compartilhamento de informacdes, para no minimo o fabricante
Fortinet via RSSO ou Pxgrid;

LICENCIAMENTO NAC
49.1. Deve permitir, no minimo, 1.500 (mil e quinhentos) usuarios/dispositivos conectados de
forma simultdnea, independente do numero de usuarios/dispositivos cadastrados na
base de dados;
4.9.1.1. Embora seja necessario que a solugdo de NAC trabalhe em alta disponibilidade,
com 2 (dois) servidores, a quantidade de licencas, qua seja 1.500 (mil e

quinhentos), deve ser independente da quantidade de appliances;
4.9.2. Descreve o licenciamento minimo para implementar conectividade, servigcos de
autenticagéo e autorizacdo para o numero de dispositivos simultdneos em toda a solugao
de interconexao de rede cabeada e sem fio.

ITEM 5 - SERVIGO DE IMPLANTAGCAO
CARACTERISTICAS GERAIS
51.1. A CONTRATADA devera apresentar, em até 10 (dez) dias apds a ordem de servigo,
um plano de implementagdo contendo cronograma, marcos de entrega, recursos
envolvidos e riscos;
5.1.2. Deve realizar as configuragdes de acordo com as melhores praticas do fabricante;
5.1.3.  Atualizar todos os equipamentos adquiridos, ou que compdem a solucdo, para a
versao de software comercial e estavel disponibilizada pelo fabricante (versao

recomendada mais recente);
5.1.4. O servigo de instalacao sera acionado por ordem de servigo;

5.1.5. O prazo maximo para a instalacdo e configuracdo da solucao é de 30 (trinta) dias
Uteis apds registro da ordem de servico;

5.1.6. Os trabalhos devem ser realizados dentro do horario comercial, das 08:00 as 18:00,
salvo casos em que haja necessidade de interrupgcdo do ambiente de producdo que
demande janelas de manutengdo. Neste ultimo caso, deve ser negociado os horarios
com antecedéncia;

5.1.7. A transferéncia de conhecimento da CONTRATADA para o CONTRATANTE dar-se-a
por meio de relatérios, reunides, treinamentos, workshops, documentacdo e pela
prestacao de informagdes solicitadas pelo gestor do contrato, de modo a assegurar que
a equipe técnica do CONTRATANTE esteja capacitada e atualizada com relagao aos
métodos, técnicas, solugbes e rotinas empregadas pela CONTRATADA na execugao
dos servigos;

5.1.8. Devera ser observado, no minimo, o seguinte:

5.1.8.1. Reuniao inicial: devera ser realizada uma reunido inicial entre o gestor do
contrato e o GERENTE DE PROJETO, designado pela CONTRATADA,

responsavel pela execugao, cuja pauta observara, pelo menos:



5.2.

5.3.

5.1.9.

. Assinatura da Carta de Confidencialidade;

. Esclarecimentos relativos a questdes operacionais e de
gerenciamento do contrato;

. Estrutura organizacional do CONTRATANTE;

. Infraestrutura de Tl do CONTRATANTE, uma analise da

topologia e arquitetura da rede, considerando os
roteadores, switches e demais equipamentos de
infraestrutura ja existentes;
. Contratos de apoio a infraestrutura de TI;
. Cabera ao Gerente do Projeto atender as demandas
requisitadas pelo CONTRATANTE;
Todos os procedimentos adotados pela empresa CONTRATADA para a execucao das
tarefas deverao ser documentados e entregues ao CONTRATANTE no formato de as-
built. Este devera contemplar, no minimo, as seguintes categorias:

5.1.9.1. Documentagcido das funcionalidades. Este documento contera as caracteristicas

técnicas dos produtos e suas fungdes, procedimentos e paradmetros de
configuragao, tabelas, ilustragdes, etc.;

5.1.9.2. Documentagdo de instalacdo e operagdo. Este documento contera

informacdes quanto aos procedimentos de instalacdo e operacgao,
comandos, testes aplicaveis, procedimentos de inicializagéo, e geréncia de
desempenho, de falhas e de seguranca pertinentes;

5.1.9.3. Como o projeto dependera de analise e ajustes das instalagdes do

CONTRATANTE, a CONTRATADA devera entregar, também, um “as
built” da instalacéao;

5.1.9.4. Diagramas de underlay e overlay da solu¢do e todos os componentes

envolvidos;

5.1.9.5. Para consecugdo do repasse de conhecimentos técnicos, a CONTRATADA

devera garantir a entrega da documentagao dos servigos, atendendo os
padrées da CONTRATANTE;

Prestar servico de instalago e configuragio dos ITEM 3 (Solugdo de
administracdo/geréncia/controle centralizado), que compreenda, entre outros, os seguintes
procedimentos:

52.1.

52.2.

5.23.

524.

5.25.

Instalacdo e configuragéo de 2 (duas) Controladoras de rede sem fio em Alta
disponibilidade (ativo/passivo) no ambiente da CONTRATANTE ou
disponibilizacdo de ambiente em nuvem do FABRICANTE;

Ativacao de todas as licencas que foram adquiridas/contratadas;

Configuragao de todas as funcionalidades disponiveis no produto fornecido de acordo
com as definigdes da equipe de Tl do CONTRATANTE;

Configuracao da rede sem fio para visitantes e configuragdo das devidas restrigdes
desse modo de acesso;

A instalacao fisica dos access point nas regionais e na sede sédo de responsabilidade
da CONTRATANTE;

52.5.1. A configuragdo do ambiente e da controladora devera prever o

provisionamento automatico dos Pontos de Acesso (Zero Touch Provision), de
forma que seja necessario apenas a substituicdo fisica do equipamento,
aproveitando o cabeamento ja existente;

Prestar servico de instalacao e configuracdo do ITEM 4 (Solugao de NAC), que compreenda, entre
outros, os seguintes procedimentos:

53.1.

53.2.

5.3.3.

5.3.4.

5.3.5.

Instalagdo e configuragdo da solucdo de Controle de Acesso a Rede (NAC) no
ambiente do CONTRATANTE;

Ativacao de todas as licencas que foram adquiridas/contratadas para o Controle de
Acesso a Rede (NAC) e seus componentes;

Configuracao de todas as funcionalidades disponiveis no produto fornecido de acordo
com as definicoes da equipe de Tl do CONTRATANTE;

Realizar a criagdo e configuragdo do maximo possivel dos objetos (regras, politicas,
perfis, grupos, ACLs e etc.) necessarios para o Controle de Acesso a Rede (NAC), que
forem definidos pelo CONTRATANTE durante o periodo de instalacao;

Realizar a integracédo da solu¢do de NAC, com bases de dados externas;



5.3.6.  Realizar a integragédo da solugdo de NAC com as solugdes do CONTRATANTE;

5.3.7. E objetivo do CONTRATANTE, ao final da instalagdo, possuir em produgdo uma
Solucao de interconexdo de rede sem fio de confianga zero (Zero Trust) em que todo
equipamento conectado na rede cabeada e sem fio devera se autenticar na solugao
de NAC;

54. Prestar servico de integracdo do ITEM 3 (Solugdo de administracdo/geréncia/controle
centralizado) e o ITEM 4 (Solugcdo de NAC), que compreenda, entre outros, os seguintes
procedimentos:

5.4.1.1. Adicionar o Ponto de Acesso servidor de Controle de Acesso a Rede (NAC) e
realizar todos os ajustes necessarios, garantindo a centralizagcdo das
funcionalidades de autenticacdo e enforcement (garantia de aplicagdo e
execucao) das politicas de seguranca configuradas pelo administrador para
todos os dispositivos gerenciados pelo NAC;

5.4.1.2. Configuragcao de todas as funcionalidades disponiveis no produto fornecido de
acordo com as definicoes da equipe de Tl do CONTRATANTE;

5.4.2. Deve realizar as configuragdes de acordo com as melhores praticas do fabricante;

5.4.3. E objetivo do CONTRATANTE, ao final da instalagc&o, possuir em produgdo uma Solugéo
de interconexao de rede sem fio de confianca zero (Zero Trust) onde todo equipamento
conectado na rede sem fio devera se autenticar na solugdo de NAC.

55. DEMAIS CARACTERISTICAS
5.5.1.  Apoiar no servigo de configuragdo de estagbes de trabalho, impressoras, cameras IP e
qualquer outro dispositivo que se conecte a rede cabeada (LAN) e sem fio (WLAN) para
que estes passem a se autenticar através da plataforma de Controle de Acesso a Rede
(NAC). O servigo compreende, entre outros, os seguintes procedimentos:
5.5.1.1. Caso seja necessario atendimento presencial nesta atividade de apoio, ocorrera
apenas na localidade da sede da CGU, em Brasilia/DF.
5.5.1.2. Ativar e configurar o servico de suplicante 802.1X nas estagdes de
trabalho e outros dispositivos compativeis;
5.5.1.3. Realizar as configuragdes necessarias, para a autenticagao do dispositivo,
quando o dispositivo nao for compativel com o padrao IEEE 802.1X;
5.5.1.4. Caso venha a ser necessario algum ajuste em qualquer elemento da Solugao
de interconexao de rede cabeada e sem fio, em virtude da autenticagao do
NAC, este sera de responsabilidade da CONTRATADA;
55.2.  Deve contemplar pelo menos os seguintes itens:
55.2.1. Ajuste do ambiente para para que os Pontos de Acesso possam ser
provisionados automaticamente (ZTP):
. Apoio para areparacao de escopos de DHCP;
. Apoio para o ajuste de regras de firewall;
5.5.2.2. Provisionamento de todos os Pontos de Acesso;
55.2.3. Configuracdo de SSID Corporattivo:
. Autenticacao EAP-TLS;
. Apoio para a geragao/distribuicao/renovagcao automatica
de certificados na CA Microsoft, bem como no ambiente
Active Directory e no ambiente Intune;
5.5.2.4. Configuracado de SSID para Visitantes:

. Autenticacdo utilizando portal captivo verificando
possiveis fontes:
. GOV.BR;
. Autorizagao de aprovador interno da CGU;
. Deve contemplar formulario com validagdo de campos e-
mail, cpf, telefone;
. Deve contemplar o preenchimento do e-mail de aprovador

(incluindo o auto-preenchimento apds digitados
determinada quantidade de caracteres);

. Deve enviar e-mail para que permita autorizagdo pelo
simples clique da URL;

. Aprovacao do visitante e definicdo por meio de pagina



5.6.

5.7.

5.8.

6.2.

unica (para cada pedido), disponibilizada em web server;

. Envio de mensagens de Radius Accounting (RSSO) para
firewall Fortigate informando usuario (e-mail ou CPF) e
endereco IP;
5.5.2.5. Configuracao de SSID para Eventos:
. Autenticacdo utilizando portal captivo verificando
possiveis fontes:
. GOV.BR;
. Auto-cadastro sem aprovador;
. Deve contemplar formulario com validacido de campos e-
mail, cpf, telefone;
. Envio de mensagens de Radius Accounting (RSSO) para
firewall Fortigate informando usuario (e-mail ou CPF) e
endereco IP;
5.5.2.6. Configuracdo de SSID para BYOD:
. Autenticacdo utilizando portal captivo verificando
possiveis fontes:
. Microsoft EntralD;
. Active Directory;
. Envio de mensagens de Radius Accounting (RSSO) para

firewall Fortigate informando usuario e endereco IP;
5.5.2.7. Configuragcao de SSID para TVs e dispositivos de Cast:

. Autenticacao do tipo pre-shared key;
5.5.2.8. Configuracao de SSID para dispositivos |oT:
. Autenticagao do tipo pre-shared key;
5.5.2.9. Configuracao de pelo menos 1 (um) mapa de cobertura de sinal utilizando
planta baixa;
5.5.2.10. Criagao de relatérios mensais e com envio por e-mail:
. Pontos de acesso mais e menos utilizados;
. Pontos de acesso rogue;

A integracao entre controladora e NAC devera ser validada em ambiente real com simulagao
de diferentes tipos de autenticacdo e aplicacdo de politicas de acesso, com evidéncia
documental dos testes realizados;

A instalagdo somente sera considerada concluida apés a homologacao da equipe técnica do
CONTRATANTE mediante execucgao de plano de testes aprovado previamente;

As configuragdes implantadas deverdo ser registradas e entregues em forma de
documentacao técnica e arquivos de backup, de modo a permitir reconfiguragao futura pela
equipe do CONTRATANTE.

ITEM 6 - REPASSE DE CONHECIMENTO

Devera ser fornecido treinamento presencial, com carga horaria de no minimo 40 (quarenta)
horas, sendo possivel composi¢gbes de treinamentos abrangendo o objeto deste termo de
referéncia;

6.1.1. O conteudo programatico do treinamento devera contemplar os tépicos operacionais,
administrativos e de troubleshooting da solugédo, conforme matriz de competéncias
definida em conjunto com a equipe do CONTRATANTE;

Caracteristicas gerais:

6.2.1. O servico de transferéncia deve consistir na oferta de curso presencial, em
Brasilia/DF, com abordagem pratica voltada a todos os requisitos funcionais da
solucao contratada;

6.2.2.  Os servicos se realizacdo de forma presencial em Brasilia-DF;

6.2.3. A turma sera composta por 06 (seis) alunos oficiais, mais 03 (trés) alunos na
condicdo de ouvintes;

6.24. Os locais de realizagdo das aulas serao providos pela CONTRATADA;

6.25. O material didatico, meios audiovisuais e estrutura de Tl necessaria para
realizacao do curso serao providos pela CONTRATADA;

6.2.6. O curso sera ministrado em lingua portuguesa;

6.2.7. Devera utilizar a infraestrutura fisica de responsabilidade da CONTRATADA e
devera ser do tipo hands-on;



6.2.8. Deve empregar laboratério (que pode ser fisico ou virtual) com pelo menos 1 (um)
POD por aluno. O laboratério deve utilizar equipamentos/sistemas do mesmo
fabricante, com as mesmas funcionalidades e interface/sintaxe dos utilizados para
atender aos itens 1, 3 e 4;

6.29. O processo de transferéncia de conhecimentos devera ser ministrado por
instrutor(es) com conhecimento sobre a solugéo, de forma a garantir que todos os
requisitos necessarios para operagao, geréncia e manutencéo da solugcédo sejam
ministrados com a carga horaria adequada;

6.2.9.1. Os instrutores deverdao apresentar certificacdo técnica reconhecida pelo
fabricante da solugao, compativel com os temas abordados;

6.2.10. A carga horaria minima do curso deve ser de 40 (quarenta) horas, que devem
ministradas em dia Uteis e durante apenas um dos periodos do dia (manha ou
tarde). Deste modo, o curso deve ter a duracao de 10 (dez) dias Uteis consecutivos;

6.2.11. Ao término do processo de transferéncia de conhecimentos, a CONTRATADA
devera realizar uma avaliacido de satisfagcdo em relagao ao curso, como conteudo,
instalagbes, material didatico e de aplicagao a pratica profissional, bem como do(s)
instrutor(es). Caso o curso seja considerado insatisfatorio, a CONTRATADA
devera realizar um novo processo de transferéncia de conhecimentos, com a
finalidade de atender as demandas nao supridas inicialmente. Um relatério
contendo a avaliacdo de satisfacdo dos alunos devera ser enviado a
CONTRATANTE;

6.2.12. A CONTRATANTE nao assumira os custos de licencas e/ou softwares extras,
diarias e transporte dos instrutores, assim como outros custos relativos a esta
capacitacao. Todos os custos devem ser previstos pela CONTRATADA da solugéo
na elaboracao de suas propostas;

6.2.13. Nao serao de responsabilidade da CONTRATADA os custos de transporte e diarias
dos participantes da CONTRATANTE;

6.2.14. Sera permitido que a CONTRATANTE faca a gravacdao do repasse de
conhecimento;

6.2.15. Excepcionalmente, e a conveniéncia da CONTRATANTE, o repasse de
conhecimento podera ser realizado de forma remota. Neste caso, toda a
infraestrutura necessaria para replicar o ambiente de treinamento em ambiente
virtual sera de responsabilidade da CONTRATADA,;



LICENGAS DISPONIVEIS

Licengas da soluc¢do wireless disponiveis

Documento Product Number Product Description Quantity
JWA474AAE Lic eletr Aruba Cntrlr Per AP RFProtect 62
JWA473AAE Lic eletr Aruba Cntrlr Per AP PEF Lic 62
JWA472AAE Lic eletr Aruba Cntrlr Per AP Capacity 62
SAID 104993508577 JZ401AAE Lic eletr SW Aruba ClearPass NL AC 500 3
JZ399AAE Lic elet SW Aruba ClearPss Cx000V VM App 2
JY895AAE Lic eletr SW Aruba MM-VA-500 Mob Mstr 1
JYS00AAE Lic elet Aruba MC-VA-250 (RW)Cntlr 250AP 1
SAID 104999944546 JW810A Aruba IAP-315 (JP) Instant 2x/4x 11ac AP 61
SAID 104999944606 JW810A Aruba IAP-315 (JP) Instant 2x/4x 11ac AP 2

JWA476AAE Aruba Cntrlr PEF 2 AP License E-LTU
JWA478AAE Aruba Cntrlr PEF 8 AP License E-LTU
JWA478AAE Aruba Cntrlr PEF 8 AP License E-LTU
JWA480AAE Aruba Cntrlr PEF 32 AP License E-LTU
JWA4B0AAE Aruba Cntrlr PEF 32 AP License E-LTU
JWA480AAE Aruba Cntrlr PEF 32 AP License E-LTU
JW504AAE Aruba Cntrlr RFProtect 2 AP Lic E-LTU
JW506AAE Aruba Cntrlr RFProtect 8 AP Lic E-LTU
JW506AAE Aruba Cntrlr RFProtect 8 AP Lic E-LTU
JW508AAE Aruba Cntrlr RFProtect 32 AP Lic E-LTU
JW508AAE Aruba Cntrlr RFProtect 32 AP Lic E-LTU
JWS508AAE Aruba Cntrlr RFProtect 32 AP Lic E-LTU
JWS517AAE Aruba Cntrlr 2 AP Capacity Lic E-LTU
JW519AAE Aruba Cntrlr 8 AP Capacity Lic E-LTU
JWS519AAE Aruba Cntrlr 8 AP Capacity Lic E-LTU
JW521AAE Aruba Cntrlr 32 AP Capacity Lic E-LTU
JW521AAE Aruba Cntrlr 32 AP Capacity Lic E-LTU
JWS521AAE Aruba Cntrlr 32 AP Capacity Lic E-LTU
JW549AAE Aruba AirWave 100 Device Lic E-LTU
JW549AAE Aruba AirWave 100 Device Lic E-LTU
JW549AAE Aruba AirWave 100 Device Lic E-LTU
JW555AAE Aruba AirWave 50 Dev Expansion Lic E-LTU

SAID 104991831067
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ANEXO Il - MODELO DE TERMO DE CIENCIA
TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da contratada
diretamente envolvidos no projeto sobre o conhecimento da declaragéo
de manutengdo de sigilo e das normas de segurancga vigentes na
Instituicao.

IDENTIFICAGAO

Contrato N°:

Objeto:
Contratante: | Controladoria-Geral da Unidao
Gestor do _
Contrato: N
Contratada: CNPJ:
Preposto da )
Contratada: AP

Por este instrumento, os funcionarios abaixo-assinados declaram ter
ciéncia e conhecero teor do Termo de Compromisso de Manutencao de

Sigilo e as normas de seguranca vigentes na Contratante:

a) Portaria CGU n°® 587/2021: Institui a Politica de Seguranca da
Informacao da Controladoria-Geral da Unido;

b) Norma Complementarn®05/2017: Estabelece as diretrizes para
o uso dos recursos de Tecnologia da Informacao e Comunicacao
no ambito da CGU; e

¢) Cddigo de Conduta da CGU;




CIENCIA

CONTRATADA - Empregados

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

, de de 20 )




ANEXO Il - MODELO DE TERMO DE COMPROMISSO

TERMO DE COMPROMISSO E MANUTENGCAO DE SIGILO

CONTRATO N° 1202X

A <PESSOA JURIDICA OU FiSICA CONTRATADA>
doravante referida simplesmente como CONTRATADA, inscrita no
CNPJ/MF sob o numero <NUMERO DO CNPJ>, com endereco
<ENDERECO>, neste ato representada pelo <VINCULO DO SIGNARIO
COM A CONTRATADA>, <NOME DO SIGNATARIO>, nos termos do
<CONTRATO OU TERMO ADITIVO EM QUE FOI PACTUADO O
SIGILO>, compromete-se a observar o presente TERMO DE
COMPROMISSO, firmado perante a UNIAO, por meio do
CONTROLADORIA-GERAL DA UNIAO, doravante referido
simplesmente como CGU, em conformidade com as clausulas que
seguem:

CLAUSULA PRIMEIRA -DO OBJETO

O objeto deste TERMO DE COMPROMISSO ¢é a necessaria e
adequada protecgao as informagdes controladas de propriedade exclusiva
da CGU fornecidas a CONTRATADA para que possa desenvolver as

atividades  contempladas especificamente no Contrato n°
/

Subclausula Primeira - A CONTRATADA reconhece que, em
razao da prestacao de servigos a CGU, tem acesso a informacdes que
pertencem a CGU, que devem ser tratadas como controladas.



CLAUSULA SEGUNDA - DAS INFORMAGOES
CONFIDENCIAIS

O termo “informacgdes controladas de propriedade exclusiva da
CGU” abrange toda informagao, por qualquer modo apresentada ou
observada, tangivel ou intangivel, podendo incluir, mas nao se limitando
a: técnicas, projetos, especificacbes, desenhos, cdpias, diagramas,
féormulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas,
programas de computador, discos, disquetes, pen drives, fitas, contratos,
planos de negdcios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, precos e custos, definicdes e informacdes mercadoldgicas,
invencdes e ideias, outras informacdes técnicas, financeiras ou
comerciais, entre outras a que, diretamente ou através de seus
empregados, prepostos ou prestadores de servigo, venha a
CONTRATADA teracesso durante ou emrazio da execuc¢ao do contrato
celebrado.

Subclausula Primeira - Em caso de duvida acercada natureza
confidencial de determinada informacdo, a CONTRATADA devera
manté-la sob sigilo até que seja autorizada expressamente pelo
representante legal da CGU, referido no Contrato, a trata-la
diferentemente. Em hipotese alguma, a auséncia de manifestacdo
expressa da CGU podera ser interpretada como liberagcao de qualquer
dos compromissos ora assumidos.

CLAUSULA TERCEIRA - DAS OBRIGAGOES

A CONTRATADA compromete-se a nao reproduzir nem dar
conhecimento a terceiros, sem a anuéncia formal e expressada CGU,
das informacdes controladas reveladas.

Subclausula Primeira — As informacdes de carater técnico
observadas ou informadas durante a execugéo do contrato que impactem



especificamente os produtos ou servigos fornecidos e prestados pela
CONTRATADA poderao ser utilizadas por essa para a melhoria de seus
produtos, reparos ou mesmo compartilhados com outros clientes sem a
necessidade de autorizagdo prévia da CGU. Em nenhum momento o
nome da CGU ou outra fonte podera ser vinculada ou distribuida
conjuntamente com a informacao dos produtos da CONTRATADA.

Subclausula Segunda - A CONTRATADA compromete-se a
nao utilizar, bem como a nao permitir que seus diretores, consultores,
prestadores de servigos, empregados e/ou prepostos utilizem, de forma
diversa da prevista no contrato de prestacao de servicos a CGU, as
informacgdes controladas reveladas.

Subclausula Terceira - A CONTRATADA devera cuidar para
gue as informacdes reveladas fiquem limitadas ao conhecimento dos
diretores, consultores, prestadores de servigos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussoes, analises,
reunides e demais atividades relativas a prestacao de servicosa CGU,
devendo cientifica-los da existéncia deste Termo e da natureza
confidencial das informacgdes controladas reveladas.

Subclausula Quarta - A CONTRATADA possuira ou firmara
acordos por escrito com seus diretores, consultores, prestadores de
servicos, empregados e/ou prepostos cujos termos sejam suficientes a
garantir o cumprimento de todas as disposi¢des do presente Termo.

Subclausula Quinta - A CONTRATADA obriga-se a informar
imediatamente a CGU qualquer violagcdo das regras de sigilo
estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido
por sua acao ou omissao, independentemente da existéncia de dolo.



CLAUSULA QUARTA -DO DESCUMPRIMENTO

A quebra do sigilo das informagbes controladas reveladas,
devidamente comprovada, sem autorizacdo expressa da CGU,
possibilitara a imediata rescisao de qualquer contrato firmado entre a
CGU e a CONTRATADA sem qualquerénus paraa CGU. Nesse caso, a
CONTRATADA estara sujeita, por acdo ou omissao, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CGU, inclusive
os de ordem moral, bem como as responsabilidades civil e criminal
respectivas, as quais serao apuradas em regular processo judicial ou
administrativo.

CLAUSULA QUINTA - DO RETORNO DAS INFORMAGOES

A CONTRATADA devolvera imediatamente a CGU, ao término
do Contrato, todo e qualquer material de propriedade desta, inclusive
registro de documentos de qualquer natureza que tenham sido criados,
usados ou mantidos sob seu controle ou posse, bem como de seus
empregados, prepostos ou prestadores de servigo, assumindo o
compromisso de n&o utilizar qualquer informacdo considerada
confidencial, nos termos do presente TERMO DE
CONFIDENCIALIDADE, a que teve acesso em decorréncia do vinculo
contratual com a CGU.

CLAUSULA SEXTA -DA VIGENCIA

O presente Termo tem natureza irrevogavel e irretratavel,
permanecendo em vigor a partir de sua assinatura e enquanto perdurara
natureza sigilosa ou restrita da informacao, inclusive apés a cessacgaoda
razao que ensejou o acesso a informacgao.



CLAUSULA SETIMA - DAS DISPOSIGOES FINAIS

Os casos omissos neste TERMO DE COMPROMISSO, assim
como as duvidas surgidas em decorréncia da sua execugao, serao
resolvidos pela CGU.

Por estarem de acordo, a CONTRATADA, por meio de seu
representante, firma o presente TERMO DE COMPROMISSO, lavrando
em duas vias de igual teor e forma.
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COORD. GERAL, DE LIC. CONT. E DOC/DGI/SE/CGU

Estudo Técnico Preliminar 35/2025

1. Informacoes Basicas

Numero do processo: 00190.100931/2025-83

2. Descricao da necessidade
Motivacao/Justificativa da necessidade

2.1 O servico de conectividade por meio de redes sem fios (também conhecido pelo termo “wireless” ou popularmente
por “wi-fi") foi disponibilizado inicialmente na CGU no ano de 2007, por 5 pontos de acesso (também conhecidos por
APs, access points ou roteadores wireless). A principio, essa solucdo buscou atender necessidades especificas e
utilizou equipamentos bem simples, geralmente destinados ao mercado de SOHO (Small Office Home Office).

2.2 A partir de sua implantacao, vivenciou-se uma crescente demanda pelo uso desta tecnologia a ponto de que a
estrutura disponivel a época se tornou insuficiente rapidamente. Com base na experiéncia de uso inicial, foram
identificadas novas necessidades de neg6cio, o0 que demandou requisitos tecnoldgicos mais robustos, principalmente
em relacdo ao desempenho, cobertura, seguranca e gerenciamento unificado.

2.3 Em 2013, pelo Pregéo Eletrénico n° 30/2013 (SEI 00190.015050/2013-24), foi realizada a contratagcdo de uma
nova solugéo de rede wireless, com a robustez necesséria para atender as novas necessidades de negdcio. A tabela
a seguir descreve os itens da ata registro de precos assinada a época:

Iterm Descricdo ur:;igt;::jia
1 | Ponto de acesso (Access Point) | 250
2 | Controladora de rede sem fio para 300 pontos de acesso | 2
3 | Controladora de rede sem fio para 15 pontos de acesso s
4 | Software de geréncia . 1
5 ' Iinstalacdo de ponto de rede categona Se ' 250
6 | Instalacao de ponto de rede categona & | 250

Figura 1: Quantitativo da Ata de Registro de Pregos proveniente do Pregéo Eletronico n° 30/2013

2.4 A empresa NCT foi a vencedora do certame, ofertando uma solu¢do da fabricante HPE Aruba. Os pontos de
acesso fornecidos foram do modelo Aruba AP 135, padrdo Wi-Fi N de quarta geracdo (Wi-Fi 4 - 802.11n), tecnologia
mais avancada disponivel na época.

2.5 Embora a CGU tenha realizado o pregdo com registro de precos para 250 pontos de acesso, 0 orcamento
disponivel na ocasido permitiu a instalacdo de apenas 113 unidades, atendendo a sede em Brasilia e algumas
regionais que ja possuiam e/ou conseguiram providenciar a infraestrutura de cabeamento. Foi adquirida também 1
(uma) controladora, equipamento que foi instalado em Brasilia. Como a época a CGU apenas possuia saida de
internet em Brasilia, boa parte do interesse de trafego seria naturalmente encaminhado para o DF, deste modo optou-
se por uma solucdo parcialmente centralizada para as redes visitante e BYOD (Bring Your Own Devices). O trafego
local era encaminhado diretamente dos APs para o switch da regional utilizando uma tecnologia conhecida por split-
tunnel.
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2.6 E importante destacar que o projeto em questdo no previu ferramenta de autenticagéo avancgada, funcéo que era
executada de forma limitada pela propria controladora de rede. Este projeto foi executado como planejado (60 meses)
e a solucdo implantada atendeu a necessidade de negdcio satisfatoriamente, ao longo do periodo de vigéncia do
contrato que se encerrou em 2019 (doc. 2253432 SEI 00190.015050/2013-24).

Status da situacado atual da solucao de rede wireless da CGU

2.7 Considerando o bom resultado da solucdo implantada, o fim da vigéncia do contrato de suporte/garantia e a
necessidade de expansédo da solucdo para as demais unidades da CGU, em 2019, foi realizado novo estudo técnico.
Na oportunidade, foi verificado que a decisdo mais vantajosa seria manter a infraestrutura implantada, aproveitando o
investimento feito em 2013, atualizar parcialmente a solucdo, além de expandir em termos quantitativos. Tal decisao
foi motivada pelo fato de que, embora os equipamentos existentes estivessem com anuncio de fim de suporte, eles
encontravam-se em pleno funcionamento, ademais, durante a vigéncia do contrato nao haviam apresentado qualquer
tipo de defeito.

2.8 Adicionalmente, novos requisitos foram identificados originando necessidades tecnoldgicas adicionais, em
especial relacionadas a seguranga da informacao, o que motivou a aquisicdo de uma ferramenta para o controle de
acesso mais robusta, bem como foram realizados ajustes na arquitetura da solucao.

2.9 Sendo assim, foi realizada uma nova contratacéo (SEI n° 00190.107267/2019-55), expandindo a capacidade e
cobertura wireless das unidades da CGU com a aquisi¢cdo de 65 novos pontos de acesso. A empresa Ziva foi a
vencedora do certame, ofertando os equipamentos modelo Aruba AP 315, padrdao Wi-Fi AC de quinta geracéo (Wi-Fi
5 - 802.11ac), tecnologia mais consolidada na época. Além disso, a CGU adquiriu uma ferramenta de controle de
autenticacao de usuéarios denominada Clearpass, além de licencas de controladoras virtuais para as regionais.

2.10 Atendendo ao principio de economicidade e melhor aproveitamento de recursos, foi planejado um
remanejamento do parque, de modo que os 113 equipamentos mais antigos (contrato 2013, AP modelo 135) foram
destinados para locais com menor demanda bem como os 65 mais modernos (contrato 2019, modelo 315), aos locais
com demanda superior.

2.11 Nesta época, a CGU ja possuia links com saida para a internet em todos os estados, 0 que motivou a instalagédo
de controladoras virtuais para gerenciamentos local dos APs de cada unidade remota. No DF, a controladora fisica foi
substituida por um modelo virtual, objetivando simplificar a infraestrutura da solucdo e a menor dependéncia de
equipamentos em hardware (especialmente porque as controladoras virtuais ndo possuem anuncios de fim de
suporte).

2.12 Este ultimo contrato encerrou-se em 28/01/2025, de modo que atualmente toda a rede wireless da CGU esta
sem suporte e garantia.

2.13 E importante lembrar que a atualizacdo de 2019 foi parcial, portanto, os 113 equipamentos modelo Aruba AP 135
instalados no projeto inicial (2013), foram reaproveitados, permanecendo ativos até hoje, contabilizando mais de 10
anos de utilizacdo. Cabe destacar que os referidos equipamentos ja comecaram a apresentar problemas,
especialmente a dificuldade de fixacdo, pois o plastico se tornou ressecado e quebradico ao longo de mais de uma
década de uso.

2.14 Os 65 equipamentos modelo Aruba AP 315 adquiridos em 2019 também ja possuem anincio de fim de vida e o
ultimo dia de suporte possivel para o equipamento € dezembro de 2026. Cabe ressaltar que 0s equipamentos em
guestao continuam operacionais e funcionando de forma adequada, de modo que é necessario avaliar a pertinéncia
de substituir ou reaproveitar tais equipamentos.

2.15 A estrutura de funcionamento da CGU é regionalmente distribuida, o que apresenta um desafio complexo no que
compete ao gerenciamento da infraestrutura de TIC. Para exemplificar, 33% dos pontos de acesso estdo instalados
na sede e os outros 67% estéo distribuidos nas regionais. Além disso, parte do gerenciamento dos equipamentos é
realizado nas regionais, exigindo uma infraestrutura minima de datacenter nessas localidades.

2.16 A tabela a seguir apresenta os componentes da infraestrutura da rede wireless atual:
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Dispositivo/Solucao Qtde | Licenciamento Status

Access point modelo Aruba AP-135 (adquiridos

em 2013) 113 fim do suporte/garantia em 2019

Access point modelo Aruba AP-315 (adquiridos

em 2019) 65
Mobility Controller 28
vitalicio
Mobility Master/Conductor 2 fim do suporte/garantia em 01
/2025
Solugéo de Geréncia/Administracéo (Airwave) 1

Solugéo de controle de acesso (Clearpass) para
até 1500 usuarios 2

2.17 Cada regional da CGU possui de 2 a 11 pontos de acesso (de acordo com o tamanho de suas instalagdes
fisicas), além de uma Mobility Controller virtualizada, instalada em um servidor de rede existente em cada estado. A
Mobility Controller gerencia os APs locais e fica sob supervisdo da Mobility Master/Conductor, localizada em Brasilia.
A Mobility Master/Conductor coordena todas as controladoras das regionais e as duas controladoras do DF,
centralizando a orquestracédo da solugdo em um ponto Unico.

2.18 O AirWave é uma solucéo de geréncia/administragcdo, que atua no nivel mais detalhado da infraestrutura do Wi-
Fi, como gestdao da qualidade das conexdes, site survey, mapas de sinal, disponibilidade dos access points,
gerenciamento de incidentes, APs rogue, entre outros. Através dessa ferramenta, € possivel ter acesso as
informagfes panorémicas de utilizacdo da rede wi-fi, como o numero de dispositivos conectados por horario, o
volume de dados trafegados, a distribuicdo do uso por SSID e a performance dos access points. As figuras a
seguir ilustram a quantidade de usudrios conectados no ultimo dia bem como o trafego de rede gerado por esses
dispositivos, respectivamente:

Clients v Sources v Max Avg

700
600
500
400
300
200

100

5.Jun 6. Jun 7.Jun 8.Jun 9. Jun 10. Jun 11. Jun

Total Clients

Figura 2: Quantidade de dispositivos conectados no wi-fi em uma semana
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Usage v Sources v Max Avg

191 M Jun 05 09:55:00

Total In: 11.1 Mbps

Total Out: 94.4 Mbps

CGU-Corporativo-hmg: 0 bps
143 M CGU-Eventos: 119 Kbps
CGU-Pessoal: 5.2 Mbps
CGU-ScreenMirror: 9.83 Kbps
CGU-Visitante: 4,96 Mbps
95.4 M | Al VPN Total In: 0 bps

47.7TM

\ |
v %«\|

47.7TM
5. Jun 6. Jun 7. Jun 8. Jun 9. Jun 10. Jun 11. jJun

@ Total In @ Total Out CGU-Corporativo-hmg CGU-Eventos
CGU-Pessoal CGU-5creenMirror CGU-Visitante @ VPN Total In
® VPN Total Out

Figura 3: Volume de dados trafegados na rede wi-fi em uma semana

2.19 O ClearPass é utilizado como solucdo centralizada para autenticacdo, autorizacdo e gerenciamento de
dispositivos que se conectam na rede wireless. Suas principais funcionalidades incluem:

* Autenticacdo de usuarios e dispositivos via RADIUS;

Controle de acesso baseado em politicas; e
Seguranca e NAC (Network Access Control).

2.20 Atualmente, o licenciamento do ClearPass é perpétuo, e suporta 1500 usuarios/dispositivos, nUmero que atende
a demanda atual e a projetada para os préximos anos.

2.21 A estrutura atual suporta os seguintes perfis de usuarios da rede wireless:

Servidores e colaboradores com seus dispositivos pessoais (BYOD);

Visitantes;

Dispositivos 10T (sensores, smart TVs, fechaduras eletrénicas etc.);

Notebooks Corporativos; e

Desktops Corporativos (situacdes em que o cabeamento estruturado ndo consegue atender).

2.22 Em resumo, apresenta-se a seguir, o status da infraestrutura de rede wireless da CGU:

Todo o servigo da rede wireless encontra-se sem suporte e garantia;

64% dos APs (113 unidades) estdo com mais de 10 anos de uso, tecnologia muito ultrapassada (Wi-Fi 4), sem
suporte técnico (end-of-suport e and-of-sale) desde 2019, apresentando defeitos;

Os demais APs (65 unidades) estdo com mais de 5 anos de uso, sdo tecnologia (Wi-Fi 5), sem contrato de
suporte, com anuncio de fim de venda em 12/2021 e fim de suporte 12/2026;

Seguranca dos mecanismos de autenticacao utilizando técnicas que carecem de atualizacéo; e
Arquitetura/topologia do ambiente de gestéo utilizando modelo distribuido, o que carece de ser revisto.

Estrutura da LAN Atual e Evolucao do Wi-Fi

2.23 No ano de 2020, mais especificamente pelo processo SEI 00190.103344/2020-31, foram adquiridos novos
equipamentos para modernizacdo da infraestrutura de LAN cabeada de todas as unidades da CGU.

2.24 Durante os estudos da referida aquisicdo, levou-se em consideracao requisitos técnicos minimos para suportar
uma futura modernizacao da rede wireless. Ou seja, a rede LAN cabeada da CGU ja esta apta para conectar access
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points mais modernos, utilizando interfaces multigigabit ethernet de 2.5 Gbps e 5 Gbps e também oferecem suporte a
802.3bt, conhecido como PoE++ e é capaz de fornecer até 75W de energia para os equipamentos de rede wireless.
Essa capacidade garante:

® Suporte a maiores taxas de transferéncia.
® Preparacao para a adocéo de padrbes Wi-Fi 6E e superiores.
* Reducéo de gargalos de desempenho na rede.

2.25 A estrutura atual estd alinhada com as demandas futuras, mas requer avaliacdo continua para garantir que
novos access-points e dispositivos sejam integrados sem impactar a performance geral da rede.

Perspectivas de evolucao da topologia de rede da CGU

2.26 Com o intuito de ampliar a eficiéncia na gestdo da infraestrutura de rede da CGU, a¢des de centralizacédo de
servicos em Brasilia (on-premises) ou em nuvem estdo em andamento. Cita-se, como exemplo, o servigo de telefonia
gue esta sendo migrado para gestédo centralizada na infraestrutura do datacenter em Brasilia.

2.27 Da mesma forma, planeja-se desativar os servidores de rede dos estados. Para isso, um dos requisitos é que
seja simplificada a solucao de rede wireless, de modo que ndo sera necessario utilizar controladoras nos estados. O
trafego devera ser encaminhado do AP para o switch de cada localidade. A geréncia dos APs (access-points) podera
ser feita de diversas formas, desde uma controladora fisica/virtual no DF ou por uma solu¢gdo em nuvem.

2.28 Assim, planeja-se obter uma estrutura mais enxuta nas regionais obtendo os seguintes beneficios:

* Reduc¢édo da complexidade operacional;

* Reducéo de custos com contratos de servicos;

* Reducédo de custos com a aquisicdo/manutencdo de equipamentos;
* Simplificagdo das atualizacoes; e

* Eficiéncia energética.

Conclusdo da motivacaoljustificativa

2.29 Considerando o contexto apresentado, segue abaixo o compilado das motiva¢des/justificativas para o avanco do
planejamento da contratacao:

Obsolescéncia da infraestrutura atual com alto risco de indisponibilidade;
Técnicas de autenticagdo/seguranca carecendo de atualizacao;
Ambiente de gestao atual multissegmentado e de complexa utilizacéo;
Inaptiddo para futuras demandas; e

Necessidade de ampliacdo da satisfacdo dos usuéarios com o servico.

2.30 A contratacdo de uma nova solucdo de Wi-Fi para a CGU é estratégica e necessaria para garantir que a
instituicdo continue a oferecer um ambiente de trabalho moderno, seguro e eficiente. A atualizacao da infraestrutura
trard beneficios como maior desempenho, seguranca reforgada, reducdo de custos e preparacdo para futuras
demandas tecnoldgicas, alinhando-se aos objetivos de modernizacgéo e eficiéncia da CGU.

3. Area requisitante

Area Requisitante Responsavel

COORDENAGAO-GERAL DE INFRAESTRUTURA TECNOLOGICA -

CGTEC Rafael Leandro Ferreira
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4. Necessidades de Negocio
A solucéo a ser contratada devera atender as seguintes necessidades de negécio:
4.1 Atualizacdo Tecnoldgica

® Substituicdo de equipamentos obsoletos (com mais de 10 anos de uso) por tecnologias modernas, como Wi-Fi
6E ou superior.

* Adocao de padrbes que suportem maior velocidade, eficiéncia energética e capacidade de conexao simultanea
de dispositivos.

¢ Contratacdo de suporte técnico e garantia para a nova solucéo, evitando problemas como os enfrentados com
a infraestrutura atual, que esta fora de suporte e garantia.

4.2 Expanséao da Cobertura e Capacidade

* Ampliagéo da cobertura de rede Wi-Fi em todas as unidades da CGU, incluindo sede e regionais.
* Aumento da capacidade da rede para suportar o crescimento da demanda por conectividade visto normativa do
Programa de Gestdo de Demandas vigente na CGU (minimo de 20% de servidores presenciais por setor)

4.3 Seguranca e Conformidade
® Garantia de conformidade com normas e regulamentagfes de seguranca da informagéo.
4.4 Centralizacao e Eficiéncia na Gestdo

® Centralizacdo do gerenciamento da rede Wi-Fi, permitindo maior eficiéncia na administracdo, monitoramento e
resolucéo de incidentes.
¢ Simplificacdo da infraestrutura de TIC das regionais

4.5 Escalabilidade e Preparacdo para Futuras Demandas

¢ Solucgédo escalavel para suportar tecnologias emergentes, como Internet das Coisas (IoT) e Wi-Fi 6E.

* Flexibilidade para adaptacdo a futuras necessidades de conectividade e aumento do niumero de dispositivos
conectados.

* Atender como conexdo de rede alternativa durante mudancgas de layout das regionais

4.6 Melhoria na Experiéncia do Usuario

* Garantia de conexdes estaveis e de alta velocidade, essenciais para a produtividade dos servidores e
colaboradores.
* Reducéo de falhas e indisponibilidades, impactando positivamente a satisfacdo dos usuarios.

4.7 Sustentabilidade e Eficiéncia energética

* Adocao de equipamentos com maior eficiéncia energética, alinhada as boas préaticas de sustentabilidade e
eficiéncia energética.

5. Necessidades Tecnolagicas
A solucdo a ser contratada devera atender as seguintes necessidades tecnoldgicas:
5.1 Padrdes Wi-Fi Modernos

* Adocao de equipamentos compativeis com os padrdes Wi-Fi 6E (802.11ax), que oferecem maior velocidade e
capacidade de suportar maior quantitativo de dispositivos conectados simultaneamente.

5.2 Cobertura e Capacidade
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* Melhoria da cobertura de rede Wi-Fi em todas as unidades da CGU, incluindo sede e regionais.

* Instalacdo de pontos de acesso (Access Points - APs) com capacidade para suportar alta densidade de
usuarios, especialmente em areas criticas como salas de reunido, auditérios e espagos comuns.

* Utilizacdo de APs com tecnologia de beamforming e MIMO (Multiple Input, Multiple Output) para melhorar o
sinal e a eficiéncia do espectro.

5.3 Desempenho e Velocidade

® Suporte a interfaces de rede de no minimo 2.5 Gbps a 5 Gbps, compativeis com a infraestrutura de LAN ja
modernizada.

* Suportar alimentacdo energética pela interface ethernet no padrédo PoE++(Power over Ethernet).

* Reducédo de laténcia para aplicacdes sensiveis ao tempo, como videoconferéncias (teams) e transmissdes ao
vivo.

5.4 Seguranca da Rede

* |Implementa¢do de mecanismos de seguranca avancados, como:

* Autenticacdo via RADIUS para usuarios e dispositivos.

® Criptografia WPA3 para protecdo das comunicagfes wireless.

* Controle de acesso baseado em politicas (Policy-Based Access Control).

® Suporte a tecnologias de Network Access Control (NAC) para garantir que apenas dispositivos
autorizados se conectem a rede.

* Prote¢do contra ameagas cibernéticas, como ataques de negacgédo de servigo (DoS) e intrusdes.

* Protocolo TLS para autenticacéo.

5.5 Gerenciamento Centralizado

* Utilizacdo de uma plataforma de gerenciamento centralizado (on-premisse ou cloud) para monitoramento e
controle da rede Wi-Fi em todas as unidades da CGU.

® Capacidade de gerenciamento remoto e em tempo real, com alertas proativos para falhas e problemas de
desempenho.

5.6 Escalabilidade e Flexibilidade

* Solucédo escalavel para suportar o crescimento futuro da rede, com capacidade de adicionar novos APs e
dispositivos sem impactar o desempenho.

* Flexibilidade para integracdo com tecnologias emergentes, como Internet das Coisas (loT) e dispositivos
moveis.

5.7 Qualidade de Servico (QoS)

* Implementacdo de QoS (Quality of Service) para priorizar trafego critico, como voz e video, garantindo
desempenho consistente para aplicacdes importantes.

* Capacidade de gerenciamento de banda para evitar congestionamentos e garantir uma experiéncia de usuario
satisfatoria.

5.8 Redundancia e Alta Disponibilidade

* Configuracdo de redundancia para garantir alta disponibilidade da rede Wi-Fi, com mecanismos de failover
automatico em caso de falhas.

5.9 Monitoramento e Analise

* Ferramentas de monitoramento continuo da rede, com relatérios detalhados sobre uso, desempenho e
seguranca.
* Capacidade de analise de trafego para identificar padrdes de uso e possiveis problemas.

5.10 Preparacao para loT e Dispositivos Méveis
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® Suporte a dispositivos 0T, com capacidade de gerenciamento e seguranca especificos para esses
equipamentos.
* Preparacao para o aumento do uso de dispositivos moveis, como smartphones, tablets e notebooks.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Este Estudo Técnico Preliminar considera a atualiza¢do do ambiente com base em trés tecnologias: Wi-Fi 6, Wi-Fi
6E e WI-Fi 7.

6.2 Atualmente, a maioria dos fabricantes recomenda a adocao da tecnologia Wi-Fi 6E em detrimento da Wi-Fi 6.
Além disso, eles informam que os equipamentos Wi-Fi 6 em breve receberdo anlncios de fim de vendas e suporte.

6.3 Constata-se que a tecnologia Wi-Fi 7 estd em fase de lancamento e apresenta um custo consideravelmente
superior ao da Wi-Fi 6E. Ademais, a maioria dos fabricantes indica que, apesar de possuirem equipamentos com
essa tecnologia em seus portfolios, ainda se encontram em processo de homologacdo pela Anatel para
comercializagéo no Brasil, o que dificulta o envio de propostas comerciais.

6.4 Diante do perfil de trafego da CGU, ndo se identificam justificativas técnicas para a ado¢do do Wi-Fi 7, pois os
equipamentos Wi-Fi 6E oferecem recursos adequados e suficientes para as necessidades deste 6rgéo.

6.5 Portanto, a decisédo recai sobre a utiliza¢do da tecnologia Wi-Fi 6E, por ser a mais consolidada no cenario atual.

6.6 Segue abaixo o resumo dos requisitos necessarios e suficientes para a escolha da solucao:

Requisitos
#ID Nome Curto Descricao
Substituicdo de equipamentos obsoletos por tecnologias modernas que fornecam
1 Atualizacdo |uma capacidade superior, seguranca condizente com padrfes atuais, que fornecam
Tecnologica |uma melhor experiencia ao usuario e compatibilidade com as politicas de
sustentabilidade atuais.
Centralizacdo e |Centralizagdo do gerenciamento da rede Wi-Fi, permitindo maior eficiéncia na
2 Eficiénciana [administragdo, monitoramento e resolucéo de incidentes, simplificando a estrutura de
Gestéo TIC.
Escalabilidade e
3 Preparacdo [Solugdo escalavel para suportar tecnologias emergentes, como Internet das Coisas
para Futuras |(loT) e Wi-Fi 6E
Demandas
Suporte a interfaces de rede de no minimo 2.5 Gbps a 5 Gbps, compativeis com a
infraestrutura de LAN ja modernizada possibilitando
Desempenho e
4 Velocidade
Reducéo de laténcia para aplicagbes sensiveis ao tempo, como videoconferéncias (|
teams) e transmissdes ao Vvivo.
Sequranca da Garantir a seguranca do servico de rede, tanto para o usuario como para a CGU, em
5 g Redi todas as etapas do processo de conexdo/navegacdo, dos diversos tipos de
dispositivos e perfis de usuario.
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7. Estimativa da demanda - quantidade de bens e servicos

7.1 Atualmente a solucdo é composta por 178 (65 + 113) APs. Para este projeto estdo previstos 7 access points
adicionais, como reserva técnica (para eventual mudanca de instalacbes de alguma unidade da CGU, por exemplo)
totalizando 185 APs, conforme tabela abaixo:

Item Dispositivo/Solucao Quantidade
1 |Access Point indoor 185
2 [Suporte para Access-Point indoor por 60 meses no modelo 8x5xNBD 185
3 |Solugdo de administragdo/geréncia/controle centralizado para 185 APs por
60 meses 1
4 |Solugdo de NAC 1500 usuarios 1
5 [Servigo de implantagcao 1
6 [Repasse de conhecimento 1

8. Levantamento de solucoes

8.1 Solucdo 1 - Upgrade parcial - COMPRA

* Atualizacdo PARCIAL da solugdo atual através da COMPRA de 120 (113 + 7) APs, indicando a marca do
fabricante e o modelo para manter total compatibilidade com a solu¢éo atualmente implantada, adotando o
padréo Wi-Fi 6E, a fim de substituir apenas os APs modelo 135 (adquiridos em 2013).

8.2 Solugdo 2 - Upgrade parcial - ALUGUEL

* Atualizacdo PARCIAL da solugdo atual através do ALUGUEL de 120 (113 + 7) APs, indicando a marca do
fabricante e o0 modelo para manter total compatibilidade com a solugdo atualmente implantada, adotando o
padrdo Wi-Fi 6E, a fim de substituir apenas os APs modelo 135 (adquiridos em 2013)

8.3 Solucdo 3 - Upgrade total - COMPRA

* Atualizacdo TOTAL da solucdo atual através da COMPRA de 185 (178 + 7) APs, adotando o padrdao Wi-Fi 6E,
a fim de substituir todos os itens que compfem a solu¢do Wi-Fi de todas as unidades da CGU. N&o havera
necessidade de indicacdo de marca, uma vez que se trata de substituicdo total da solugdo atualmente

implantada.
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8.4 Solucdo 4 - Upgrade total - ALUGUEL

* Atualizagcdo TOTAL da solugdo atual através do ALUGUEL de 185 (178 + 7) APs, adotando o padrédo Wi-Fi 6E,
a fim de substituir todos os itens que compdem a solucdo Wi-Fi de todas as unidades da CGU. Nao havera
necessidade de indicagdo de marca, uma vez que se trata de substituicdo total da solugdo atualmente
implantada.

8.5 Software Publico: Nao se aplica, uma vez que ndo se trata de demanda de solugéo de software.

Necessidades similares em outro 6rgao ou entidade da Administracdo Publica

8.6 Foram realizadas pesquisas no site banco de precos (www.bancodeprecos.com.br), a fim de encontrar
contratac6es de outros 6rgaos publicos, similares as solucdes 1, 2, 3 e 4 propostas neste ETP.

8.7 Upgrade parcial - COMPRA

* A UNIVERSIDADE DE SAO PAULO, por meio do Pregédo Eletronico para Sistema de Registro de
Precos n°® 001/2023 (SEI 3633139), realizou licitacdo para contratar solucdo para expansdo de sua rede
WI-FI, indicando a marca e o modelo dos equipamentos (HPe/Aruba), similar a solu¢do 1 proposta neste
Estudo Técnico Preliminar.

8.8 Upgrade parcial - ALUGUEL

* Nao foram encontradas contratacdes publicas como servico (aluguel), especificando marca e modelo dos
itens, similares a solucéo 2 proposta neste Estudo Técnico Preliminar.

8.9 Upgrade total - COMPRA

e O TRIBUNAL DE JUSTICA DO PIAUI, por meio do Pregéo Eletronico n° 72/2023, e da Ata de Registro de
Precos n°® 6/2024, realizou licitagdo para aquisicdo de equipamentos, licenciamento, gerenciamento,
servigos de instalacdo e configuracdo com banco de horas para servigos avancgados, a fim de atender as
necessidades e modernizacdo da rede LAN e WLAN do TJPI (SEI 3633144), similar a solu¢do 3 proposta
neste Estudo Técnico Preliminar;

e A JUSTICA FEDERAL DO PARANA, por meio do Pregdo Eletronico 044/24, e da Ata de Registro de
Precos n.° 001/25, realizou licitagdo para contratacdo de servigos e equipamentos de TI, para atualizag&o
da solucéo de rede cabeada e wi-fi (wireless) (SEI 3633146), similar a solu¢do 3 proposta neste Estudo
Técnico Preliminar;

e O MINISTERIO DA EDUCACAO, por meio do Pregdo Eletrdnico n® 90004/2024, realizou licitacdo para
contratacdo de Solucdo de Rede wireless e de Conectividade para a rede de usuéarios do Ministério da
Educacdo, com servicos de implantacdo, instalacdo, configuracdo, transferéncia de conhecimento,
garantia e suporte técnico por 60 (sessenta) meses (SEl 3633150), similar a solugcdo 3 proposta neste
Estudo Técnico Preliminar.

8.10 Upgrade total - ALUGUEL

e O MINISTERIO PUBLICO FEDERAL, por meio do Preg&o Eletrdnico n® 46/2023, realizou licitacdo para
contratacdo de servicos de conectividade de rede local com fio (LAN) e wireless (WLAN) (SEI
3633148), similar a solugéo 4 proposta neste Estudo Técnico Preliminar.
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Alternativas do mercado

8.11 As alternativas de mercado aplicaveis as especificidades da CGU apenas diferem no formato da
comercializacdo da solucéo (compra x aluguel).

Avaliacao das solucdes frente aos requisitos

8.12 Segue abaixo a avaliacdo das solucbes identificadas (solugbes 1, 2, 3 e 4) frente aos requisitos necessario e

suficientes & escolha da solucéo de TIC:

Requisitos

Solucges

Nome curto 4 [;:rzglade 2 ;):rsigarlade 3-Upgrade 4 - Upgrade total —
COMPRA ALUGUEL total - COMPRA ALUGUEL
1 | Atualizacé@o Tecnoldgica Atende Atende Atende Atende
5 Centralizagdo e Atende Atende Atende Atende
Eficiéncia na Gestéo
Escalabilidade e Atende Atende Atende Atende
3 |Preparacao para Futuras
Demandas
4 Desempenho e Atende Atende Atende Atende
Velocidade
5 Seguranca da Rede Atende Atende Atende Atende
CONCLUSAO ATENDE ATENDE ATENDE ATENDE

9. Analise comparativa de solucoes

9.1 Importantes destacar que, diante da criticidade da solucdo Wi-Fi para as atividades da CGU, da durabilidade
esperada dos equipamentos, dos beneficios em termos de mitigagdo de riscos e custos a longo prazo, e do
alinhamento com boas préticas de gestao de TIC, estipula-se o prazo de suporte e garantia de 60 (sessenta) meses
na contratacdo da presente solucdo. Este prazo assegurard a estabilidade, a confiabilidade e a protecdo do
investimento publico por um periodo adequado, contribuindo para a eficiéncia e a continuidade dos servigos prestados

pelo érgédo. Este mesmo periodo é aplicado para todas as opcdes de solucdes, que serdo descritas a seguir.

9.2 Solucdo 1: Upgrade parcial - COMPRA

9.2.1 Descricdo da solugdo: A solucdo consiste em aproveitar 0 maximo possivel da infraestrutura atual e
substituir apenas equipamentos muito obsoletos, através da COMPRA, especificando a marca e modelo dos
componentes, a fim de se manter a maxima compatibilidade da solucdo como um todo, conforme a tabela a

seguir:

Item

Solucao

Quantidade
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1 |Access Point indoor - HPE Aruba Networking 610 Series Wi-Fi 6E Campus
Access Points 120

2 [Suporte Técnico AP 60 meses 8x5xNBD 120

3 |Suporte para Solugdo de administrag@o/geréncia/controle Aruba Mobility
Controller/Master/Conductor/Airwave 24x7x4 1

4 |Suporte 60 meses para Solucdo de NAC/Autenticagdo Clearpass para 1500

dispositivos 24x7x4 1
5 [Servico de implantagdo 1
6 |Repasse de conhecimento presencial de 40 horas 1

9.2.2 Para essa solugcdo, deve-se indicar a marca e modelo dos equipamentos, a fim de manter a
compatibilidade total entre a solucao existente e a solug¢éo a ser contratada.

9.2.3 Para esta solugéo, além de equipamentos, serdo contratados 0s servigos de implantagdo que consiste em
configuracdo e testes de todos os componentes de hardware e software necessarios para disponibilizar o
servico em producdo. Além disso, sera contratado repasse de conhecimento e suporte técnico por 60
(sessenta) meses.

9.2.4 Fornecedores da Solucdo 1: A solucdo implantada é da fabricante HPe/Aruba e 0s novos equipamentos
deverdo ser do mesmo fabricante a fim de se manter total compatibilidade dos equipamentos a serem
adquiridos com os atuais.

9.2.5 Destaca-se que o fabricante dessa solugdo nédo vende diretamente para clientes finais, o que é feito por
revendas autorizadas, as quais também sdo responsaveis pelos servicos de instalacdo e primeiro nivel de
suporte.

9.2.6 Quem utiliza e valor pago: Cita-se como exemplo de contratacdo especificando marca e modelo dos
itens similares a esta proposta de solucdo, o Lote 2 do PREGAO ELETRONICO PARA SISTEMA DE
REGISTRO DE PRECOS N° 00001/2023 da Universidade de S&o Paulo (SEI 3633139), de acordo com os itens
da tabela a seguir:

Love | mem | espECKICACOES DO ANEXO . | OTOE UNOADES) iagt gy | VALOR TOTAL (RS
DESCRICAD DO OBJETO (A) (B} (C) = (A} x (B)

1 Fonto de acesso intemo 1.000 3+ 527129 | RS 527129425

2 Porto de acesso extemo 100 RS 862597 | RS 862 596,50

3 Controladora 8 RS 102.760,94 | RS 82224752

‘ 4 Controladora de campus 8 RS 169.42145 | R§ 1.355.371,60

5 Licengas 4.000 RS 953,12 | RS 3.812.480,00

& Treinaments 5 RS 51.287,29 | RS 25643645

VALOR TOTAL DO LOTE 2 R$ 1238042632

Figura 4: Contratacdo da Universidade de S&o Paulo (SEI 3633139)
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9.2.7 Considerando os valores licitados pela Universidade de Sdo Paulo (SEI 3633139), ao compatibilizar os
guantitativos para o cenario da CGU, foi obtida estimativa de custo para alguns itens desta solucao, de acordo
com a tabela a seguir:

ACS - Solucéo 1 - Pregao Eletronico n°: 00001/2023 - STI - USP
Item . Item equivalente | Qtde Qtde . Valor Total
D USP Valor Unit
USP escrigao CGU USP CGU alor ¥ni (cenario CGU)
1 |Aruba AP-655 (RW) le2 1000 | 120 | R$5.271,29 | R$632.554,80
Campus AP
4 | Controladorade 3 8 1 | R$169.421,45 | R$169.421,45
campus
5 Licencas le2 4000 120 R$ 953,00 R$ 114.360,00
6 Treinamento 6 5 1 R$ 51.287,29 R$ 51.287,29

9.2.8 Salienta-se que nesta contratagédo da Universidade de S&o Paulo, ndo houve demanda de itens similares
aos itens 4 e 5 da CGU (solucdo de NAC e servico de implantagéo), motivo pelo qual, para esses dois itens,
nao foi apresentado o somatério para o cenario correspondente ao da CGU.

9.2.9 Forma de contratacdo da Solucdo 1: Bens/Compra.

9.2.10 Forma de pagamento da Solucao 1: O pagamento sera feito por item da solugcdo, em parcela Unica,
apos o recebimento definitivo dos produtos e servicos.

9.2.11 Requisitos da Solucao 1:

Capacitacao: Ha necessidade de realizacdo de repasse de conhecimento apenas para a equipe técnica
do 6rgéo.
Garantia e Manutencao: A solucdo deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.
Temporais: Com a maior brevidade possivel, uma vez que a solu¢éo atual esta sem suporte.
Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.
Arquitetura Tecnoldgica: Padréo de redes de computadores tradicionais emergentes.
Projeto, Implementacao e Implantacdo: A solucdo deve abranger a instalacdo e configuracdo de toda a
solucado do servico de redes wirelesss.
Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalacéo e configuracao
da solucao deve possuir certificacdo em redes wireless emitida pelo fabricante dos equipamentos.
Metodologia de Trabalho: N&o se aplica.
Atendimento aos padroes e modelos do Governo Eletronico:

* ePing: Nao se aplica;

* eMag: Nao se aplica;

* ePwg: Nao se aplica;

* |CP-Brasil: Caso haja utilizagdo de certificados, deverdo estar em conformidade com os padrdes

de seguranca estabelecidos pelo ICP-Brasil;
* e-ARQ: Nao se aplica.
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9.2.12 Necessidade de adequacao do ambiente para implantacao e operacao da Solucéao 1:

* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks,
etc.) Todos 0s materiais e acessorios adicionais necessarios para a correta instalacdo e funcionamento
deverao ser entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esforco da equipe terceirizada para a substituicdo fisica dos
APs das unidades. Apds isso, a operacdo da nova solucdo demandara esforco equivalente ao esforgo
empregado na solucgédo atual.

* Outros recursos: N&o se aplica.

9.2.13 Mecanismos de continuidade da Solucao 1:

* O contrato atual ja se encontra encerrado, porém, ao identificar que ndo haveria tempo habil para
execuc¢do deste novo contrato, medidas de mitigagdo de eventuais problemas foram tomadas como por
exemplo:

* Revisdo/testes dos diversos tipos de perfis de conexao.
* A atualizagdo dos componentes (Clearpass, Airwave) para as Ultimas versdes estaveis disponiveis
* Atualizacdo dos firmwares dos controladores e access points (limitado ao modelo de AP 135)

9.2.14 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

® Custo total da Solucao 1

¢ Vantagem: Economia financeira, pois aproveitar-se-4 o0 maximo da infraestrutura vigente;

* Desvantagem: Em relacdo a alugar x comprar, a compra demanda um alto investimento inicial;
Competitividade comercial limitada a apenas fornecedores do mesmo fabricante, uma vez que ha
necessidade de indicar a marca a fim de manter total compatibilidade com a solugdo atualmente
implementada.

* Propriedade dos bens ao final do contrato da Solucdo 1
* Vantagem: Solucdo permanece em funcionamento ao final do contrato compondo o parque tecnoldgico
do 6rgao;
* Desvantagem: Necessidade de planejamento de desfazimento dos equipamentos.

* Modernidade da Solugédo 1
* Vantagem: Nao se observa vantagem em relacdo as demais solucdes, no aspecto da modernidade dos
equipamentos;
* Desvantagem: Adquirindo os equipamentos, fica-se limitado ao hardware contratado e caso haja
demanda por novos requisitos tecnoldgicos, sera necessario adquirir novos equipamentos.

9.3 Solucgédo 2: Upgrade parcial - ALUGUEL

9.3.1 Descricdo da solucdo: A solucdo consiste em aproveitar o maximo da infraestrutura atual e substituir
apenas equipamentos muito obsoletos, através do ALUGUEL, especificando a marca e modelo dos itens, a fim
de se manter total compatibilidade da solucao como um todo, dos itens da tabela a seguir:

Item Dispositivo/Solucéo Quantidade

1 Access Point indoor - HPE Aruba Networking 610 Series Wi-Fi 6E
Campus Access Points 120
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2 Suporte Técnico AP 60 meses 8x5xNBD 120

3 Suporte para Solucdo de administracdo/geréncia/controle Aruba
Mobility Controller/Master/Conductor/Airwave 24x7x4 1

4 Suporte 60 meses para Solugdo de NAC/Autentica¢éo Clearpass para
1500 dispositivos 24x7x4 1

5 Servigo de implantagéo 1

6 Repasse de conhecimento presencial de 40 horas 1

9.3.2 Para essa solugdo, deve-se indicar a marca e modelo dos equipamentos, a fim de manter a
compatibilidade total entre a solucao existente e a solu¢éo a ser contratada.

9.3.3 Para esta solugéo, além de equipamentos, serdo contratados 0s servigos de implantagdo que consiste em
configuracdo e testes de todos os componentes de hardware e softwares necessdarios para disponibilizar o
servico em producdo. Além disso, sera adquirido repasse de conhecimento e suporte técnico por 60 (sessenta)
meses.

9.3.4 Fornecedores da Solucdo 2: A solugdo implantada é da fabricante HPe/Aruba e 0s novos equipamentos
deverdo ser do mesmo fabricante a fim de se manter total compatibilidade dos equipamentos a serem
adquiridos com os atuais.

9.3.5 Destaca-se que os fabricantes desse tipo de solugcdo ndo vendem diretamente para clientes finais, o que
€ intermediado por revendas, as quais também sdo responsaveis pelos servigos de instalagédo e primeiro nivel
de suporte.

9.3.6 Quem utiliza e valor pago: Nao foram identificadas contratagdes pela administragdo publica deste tipo
de solucao (especificando a marca e modelo de equipamento), no formato de aluguel.

9.3.7 Forma de contratacdo da Solucdo 2: Aluguel/Servigo.

9.3.8 Forma de pagamento da Solucdo 2: Para este formato de contratagdo, estima-se apenas a
possibilidade de pagamento mensal, mediante recebimento adequado do servico.

9.3.9 Requisitos da Solucdo 2:

* Capacitacao: Ha necessidade de realizacdo de repasse de conhecimento apenas para a equipe técnica
do orgéo.

¢ Garantia e Manutencao: A solucao deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.

* Temporais: Com a maior brevidade possivel, uma vez que a solucdo atual esta sem suporte.

® Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.

* Arquitetura Tecnoldgica: Nao se aplica.

* Projeto, Implementacao e Implantacao: A solucédo deve abranger a instalacédo e configuracdo de toda a
solucéo do servico de redes wirelesss.

* Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalagao e configuragéo
da solucao deve possuir a certificacdo em redes wireless emitida pelo fabricante dos equipamentos.

* Metodologia de Trabalho: Nao se aplica.
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¢ Atendimento aos padrdes e modelos do Governo Eletronico:
* ePing: Nao se aplica;
* eMag: Nao se aplica;
* ePwg: Nao se aplica;
* |CP-Brasil: ICP-Brasil: Caso haja utilizacao de certificados, deverdo estar em conformidade com os
padrbes de seguranga estabelecidos pelo ICP-Brasil;
* e-ARQ: Nao se aplica.

9.3.10 Necessidade de adequacao do ambiente para implantacdo e operacao da Solucao 2:

* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks,
etc.) Todos os materiais e acessdrios adicionais necessarios para a correta instalacdo e funcionamento
deverao ser entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esfor¢co da equipe terceirizada para a substituicéo fisica dos
APs das unidades. Apds isso, a operacdo da nova solucdo demandara esforco equivalente ao esforco
empregado na solucgdo atual.

® Qutros recursos: Nao se aplica.

9.3.11 Mecanismos de continuidade da Solucao 2:

* O contrato atual ja se encontra encerrado, porém, ao identificar que ndo haveria tempo habil para
execucdo deste novo contrato, medidas de mitigacdo de eventuais problemas foram tomadas como por
exemplo:

* Revisdo/testes dos diversos tipos de perfis de conexao.

* A atualizagédo dos componentes (Clearpass, Airwave) para as Ultimas versdes estaveis disponiveis.

* Atualizacdo dos firmwares dos controladores e access points (limitado ao modelo de AP 135).

9.3.12 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

* Custo total da Solucéo 2

* Vantagem: Serd pago mensalmente com o valor diluido em 60 meses;

* Desvantagem: Custo superior estimado de 30 a 40% em relacdo a compra; Competitividade
comercial limitada a apenas fornecedores do mesmo fabricante, uma vez que ha necessidade de
indicar a marca a fim de manter total compatibilidade com a solucdo atualmente implementada.

* Propriedade dos bens ao final do contrato da Solucdo 2
* Vantagem: Nao havera necessidade de planejamento de desfazimento dos equipamentos;

* Desvantagem: Ao final do contrato, os componentes podem ser recolhidos pelo fornecedor.

* Modernidade da Solucao 2
* Vantagem: Sem limitagbes de hardware. E possivel exigir atualizacdo de tecnologia caso o
requisito desempenho seja afetado no decorrer da execucdo do contrato;
* Desvantagem: Ha a possibilidade de um custo elevado, para o caso de exigéncia de atualizacao
de tecnologia.

9.4 Solugéao 3: Upgrade total - COMPRA

9.4.1 Descricao da solugdo: Consiste em substituir todo o conjunto de componentes que compde a solucao
de conexao wireless da CGU, independente da compatibilidade com a solucao atual, através da compra dos
itens da tabela a seguir:
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Item |Dispositivo/Solucdo Qtde
1 Access Point indoor 185
2 Suporte AP 60 meses 185
3 Solucédo de administrac@o/geréncia/controle centralizado para 185 APs por

60 meses
4 Solucéo de NAC
5 Servigo de implantagao
6 Repasse de conhecimento presencial de 40 horas

9.4.2 Para esta solucgédo, além da aquisicdo dos equipamentos, serdo contratados os servicos de implantacéo,
gue englobam a configuracao e testes de todos os componentes de hardware/softwares necessarios para
disponibilizar o servico em producédo. Além disso, sera contratado o repasse de conhecimento e suporte técnico
por 60 (sessenta) meses.

9.4.3 Fornecedores da solucao: Ha varios fabricantes da solucdo, entre 0s quais cita-se 0s mais bem
avaliados no quadrante magico de lideres do Gartner, como: Cisco, Aruba, FORTINET, Huawei, Ruckus.
Destaca-se que, em geral, os fabricantes desse tipo de solucdo ndo vendem diretamente para clientes finais,
mas sim por meio de empresas revendedoras.

9.4.4 Quem utiliza e valor pago: Varios érgaos e entidades da administragdo publica utilizam solucdes de
redes wirelesss neste mesmo formato adotado pela CGU, como por exemplo:

* O TRIBUNAL DE JUSTICA DO PIAUI, por meio do Pregéo Eletrdnico n® 72/2023, e da Ata de Registro
de Precos n° 6/2024 (SEI 3633144), adquiriu os mesmos itens e, considerando os valores pagos pelo
referido 6rgao, ao adequar os quantitativos para o cenario da CGU, obtém-se uma estimativa de custo,
de acordo com a tabela a seguir:

Analise comparativa da Solucdo 3 - ARP-TJPI - Pregao: 72/2023

ACESSO — Aruba
ClearPass Policy

Item . Item equivalente | Qtde | Qtde o Valor Total cenario
TIPI Descrigéao TJPI cGU 1P | cou Valor Unitéario CGU (60 meses)
ACCESS POINT
11 (INDOOR - Aruba AP- 1,2,3 500 185 R$ 8.290,00] R$ 1.533.650,00
635 + Aruba Central
SOLUCAO PARA
14 CONTROLE DE 4 2 1 R$ 119.123,00 R$ 119.123,00

INSTALACAO DA
SOLUCAO PARA
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estimado Preco
TJPI X Qtde CGU

19 |[CONTROLE DE 5 2 1 R$ 59.350,00 R$ 59.350,00
ACESSO
TREINAMENTO
21 |OFICIAL DO 6 2 1 R$ 44.555,00 R$ 44.555,00
FABRICANTE
TOTAL

R$ 1.756.678,00

* A JUSTICA FEDERAL DO PARANA, por meio do Pregdo Eletronico 044/24, e da Ata de Registro de
Precos n.° 001/25, realizou licitagéo para contratagdo de servigos e equipamentos de Tl, para atualizagéo
da solucdo de rede cabeada e wi-fi (wireless) (SEI 3633146). A tabela a seguir mostra os valores
adequados aos quantitativos da CGU:

Analise comparativa da solucéo 3 - JFPR PREGAO ELETRONICO N° 90044/2024
. Valor Total
Item . Item equivalente | Qtde Qtde . ..
JFPR Descricdo JFPR CGU JFPR CGU Valor Unit cenario CGU (60
meses)

ACCESS POINT
INDOOR - Catalyst

1 91641 AP (W6E, tri- 1,2 1938 185 R$ 6.300,00 R$ 1.165.500,00
band 4x4)
CONTROLADORA
DE REDE WIRELESS

2 | Cisco Catalyst 9800- 3 12 1 R$ 21.000,00 R$ 21.000,00
CL

3 [Solugéo de NAC 4 12 1 R$ 45.000,00 R$ 45.000,00

11 k:;ecnc'amemo do 4 35.500 | 1500 R$ 70,00  R$ 105.000,00
SERVICO DE

14 |[INSTALACAO DA 5 6 1 R$ 45.000,00 R$ 45.000,00
CONTROLADORA
SERVICO DE

17 |[INSTALACAO DO 5 6 1 R$ 45.000,00 R$ 45.000,00
NAC

o0 [Treinamento Oficial 6 27 6 R$35.500,000  R$213.000,00
do Fabricante
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e R$ 1.639.500,00
estimado Preco

JFPR X Qtde
CGU

* O MINISTERIO DA EDUCACAO, por meio do Pregdo Eletrdnico n° 90004/2024, realizou licitacédo para
contratacdo de Solugcédo de Rede wireless e de Conectividade, com servigcos de implantacéo, instalacao,
configuracao, transferéncia de conhecimento, garantia e suporte técnico por 60 (sessenta) meses (SEI
3633150). Especificamente para esta contratacdo do MEC, o custo dos itens 7 e 8 (software de
gerenciamento e servico de implantacdo) foram contratados ndo somente para a solucdo WI-FI, mas
também para outros equipamentos como switches e outros tipos de access points, justificando assim o
valor superior em relagdo as propostas comerciais recebidas pela CGU (que serdo apresentadas no item
11 — TCO). Por este motivo ndo foi apresentado o somatério total dos valores para o0 cenario
correspondente ao da CGU. Abaixo, segue tabela mostrando os valores dos componentes do MEC
adequando para o quantitativo da demanda da CGU:

Analise comparativa da Solucéo 3 - Pregao Eletronico n°: 90004/2024 - MEC

Item e Itens Qtde Qtde . Valor Total
MEC Especificacdo MEC cGU Modelo MEC cGU Valor Unit quantidade CGU
ACCESS POINT TIPO 1 - INDOOR Huawei
4 802.11AX MIMO 2X2 1,2 AirEngine5761-11 80 185 | R$3.900,00 R$721.500,00
6 |CONTROLADORA WIRELESS 3 HuaweiWLAN AC6508 2 1 R$ 24.000,00 R$ 24.000,00
SOFTWARE DE GERENCIAMENTO, iMaster NCE-Campus
7 |CONTROLE DE ATIVOS DE REDE 4 + iMaster NCE- 1 1 R$ 899.300,00 |R$ 899.300,00
WLAN E ANALISE PREDITIVA Campusinsight
SERVICO DE IMPLEMENTAGAO,
8 INSTALAGAO, CONFIGURAGAO E 56 |- 1 1 R$ 398.200,00 |R$ 398.200,00

TRANSFERENCIA DE
CONHECIMENTO

9.4.5 Forma de contratacdo da Solucdo 3: Bens/Compra.

9.4.6 Forma de pagamento da Solucao 3: O pagamento sera feito por item da solucdo, em parcela Unica,
apos o recebimento definitivo dos itens.

9.4.7 Requisitos da Solucéo 3:

Capacitacao: Ha necessidade de realizagdo de repasse de conhecimento apenas para a equipe técnica do
orgéao.

Garantia e Manutencao: A solugcdo deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.

Temporais: Com a maior brevidade possivel, uma vez que a solugéo atual estd sem suporte.
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Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.

Arquitetura Tecnolégica: Nao se aplica.

Projeto, Implementacado e Implantacao: A solucdo deve abranger a instalacdo e configuracdo de toda a
solucao do servico de redes wirelesss.

Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalagdo e configuracdo da
solucdo deve possuir certificacdo em redes wireless emitida pelo fabricante dos equipamentos.

Metodologia de Trabalho: N&o se aplica.

Atendimento aos padroes e modelos do Governo Eletronico:

ePing: Nao se aplica;

eMag: Nao se aplica;

ePwg: N&o se aplica

ICP-Brasil: Caso haja utilizacdo de certificados, deverédo estar em conformidade com os padrdes de seguranca
estabelecidos pelo ICP-Brasil.

e-ARQ: N&o se aplica.

9.4.8 Necessidade de adequacdo do ambiente para implantacdo e operacao da solucao

* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks,
etc.) Todos os materiais e acessorios adicionais necessdrios para a correta instalacdo e funcionamento
deverao ser entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esfor¢co da equipe terceirizada para a substituicdo fisica dos
APs das unidades. Apos isso, a operagdo da nova solugdo demandara esfor¢co equivalente ao esforgo
empregado na solucéo atual.

® OQutros recursos: Nao se aplica.

9.4.9 Mecanismos de continuidade da solucao: O contrato atual ja se encontra encerrado, porém, ao
identificar que ndo haveria tempo habil para execucao deste novo contrato, medidas de mitigacao de eventuais
problemas foram tomadas como por exemplo:

* Revisdol/testes dos diversos tipos de perfis de conexdao.
* A atualizacdo dos componentes (Clearpass, Airwave) para as ultimas versdes estaveis disponiveis.
* Atualizacado dos firmwares dos controladores e access points (limitado ao modelo de AP 135).

9.4.10 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

® Custo total da Solucéao 3:

* Vantagem: E possivel que a disputa por véarios fabricantes/fornecedores de diversas marcas seja
vantajosa do ponto de vista econdmico; como ndo havera necessidade de indicacdo de marca, ha
aumento da competitividade na licitagdo, o que tende a provocar diminuicdo dos precos ofertados pelas
licitantes, quando comparado as solucdes 1 e 2.

* Desvantagem: Maior quantitativo de itens pode elevar o valor da contragéo.

* Propriedade dos bens ao final do contrato da Solugao 3:

* Vantagem: Solucdo permanece em funcionamento ao final do contrato compondo o parque tecnoldgico
do 6rgéo;

* Desvantagem: Necessidade de planejamento de desfazimento.

* Modernidade da Solucao 3:

* Vantagem: Adquirindo uma nova solugdo completa, mantém-se a padronizacdo e compatibilidade dos
itens que compdem a solucao;

* Desvantagem: Embora a solugédo 3 proposta seja moderna e inclua a atualizagdo da infraestrutura por
meio da substituicdo de todos os equipamentos, ela ainda apresenta limitagdes. Durante todo o ciclo de
vida dos novos equipamentos, a flexibilidade pode ser comprometida. Isso significa que, se surgir uma
nova demanda para um requisito tecnoldgico especifico, serd necessaria a substituicdo dos
equipamentos, o que pode gerar custos adicionais e interrupcdes.
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9.5 Solucdo 4: Upgrade total - ALUGUEL

9.5.1 Descricdo da solugdo: A solucdo consiste em substituir todo o conjunto que compde a solugcdo de
conexao wireless da CGU, através do ALUGUEL, por 60 meses, dos itens da tabela a seguir:

Item Dispositivo/Solucao Quantidade
1 Access Point indoor 185
2 Suporte AP 60 meses 185
3 Solucdo de administrac@o/geréncia/controle centralizado para 185 APs por
60 meses 1
4 Solugéo de NAC 1
5 Servico de implantagdo 1
6 Repasse de conhecimento presencial de 40 horas 1

9.5.2 Para esta solucdo, além dos equipamentos a serem alugados, serdo contratados os servicos de
implantacdo que consiste em configuracdo e testes de todos os componentes de hardware e softwares
necessarios para disponibilizar o servico em producéo. Além disso, sera contratado repasse de conhecimento e
suporte técnico por 60 (sessenta) meses.

9.5.3 Fornecedores da solucao: Ha varios fabricantes da solucdo, entre 0s quais cita-se 0s mais bem
avaliados no quadrante magico de lideres do Gartner como: Cisco, Aruba, FORTINET, Huawei, Ruckus.
Destaca-se que, em geral, os fabricantes desse tipo de solugdo ndo vendem diretamente para clientes finais, o
gue é intermediado por revendas.

9.5.4 Quem utiliza e valor pago: O MINISTERIO PUBLICO FEDERAL, por meio do Preg&o Eletrénico n° 46
/2023, realizou licitacdo para contratacdo de servigos de conectividade de rede local com fio (LAN) e wireless
(WLAN) (SEI 3633148). Cabe destacar que o custo total ajustado aos quantitativos da CGU nao pode ser
utilizado como referéncia pois o escopo da contratacdo do MPF foi significativamente mais amplo e os
guantitativos contratados também foram significativamente maiores, o que torna o valor licitado
significativamente mais baixo em comparacdo a contratacdes com quantitativos menores e escopo mais
restrito. A tabela a seguir mostra os valores adequados aos quantitativos da CGU:

Analise comparativa solucao 4 - PGR/MPF - Pregao: 46/2023

ltem Iten Otde Otde Valor Total
Descricdo MPF equivalente Valor Unit |cenario CGU (60
MPF MPF CcGU
CGU meses)

Solugéo de conectividade
wireless (WLAN), com
alocagéo de ativos da
CONTRATADA e com

11 manutencio mensal de cada 1,2,3 2600 120 R$ 94,60 R$ 681.120,00
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ativo de WLAN, acesso a
controladora, suporte,
gerenciamento e NAC
1p |Heenca de NAC por usuario 4 27.700 | 1500 R$ 2,99| R$ 269.100,00
— 2 dispositivos
Servigos de instalacdo e
13 |configuracdo de ativos da 5 3000 124 R$ 420,00|R$ 52.080,00
CONTRATADA
Capacitacao na solucédo de
16 WLAN (1) 6 2 1 R$ 33.449,78 R$ 33.449,78
TOTAL
estimado
Preco MPF X R$ 1.035.749,78
Qtde CGU

9.5.5 Forma de contratacdo da solucdo: Aluguel/Servico.

9.5.6 Forma de pagamento da solugcao: Para este formato de contratacdo, estima-se apenas a possibilidade
de pagamento mensal, mediante recebimento adequado do servico.

9.5.7 Requisitos da solucao

Capacitacao: Ha necessidade de realizacdo de repasse de conhecimento apenas para a equipe técnica
do 6rgao.
Garantia e Manutencao: A solucdo deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.
Temporais: Com a maior brevidade possivel, uma vez que a solugéo atual est4 sem suporte.
Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.
Arquitetura Techoldgica: Nao se aplica.
Projeto, Implementacdo e Implantacdo: A solucdo deve abranger a instalacdo e configuracdo de toda a
solucéo do servico de redes wirelesss.
Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalacdo e configuracdo
da solucao deve possuir certificacdo em redes wireless emitida pelo fabricante dos equipamentos.
Metodologia de Trabalho: Nao se aplica.
Atendimento aos padrées e modelos do Governo Eletrénico:

* ePing: N&o se aplica;

* eMag: Nao se aplica;

* ePwg: Nao se aplica

* |CP-Brasil: Caso haja utilizacdo de certificados, deverdo estar em conformidade com os padrées

de seguranca estabelecidos pelo ICP-Brasil.
* e-ARQ: N&o se aplica.

9.5.9 Necessidade de adequacdo do ambiente para implantacdo e operacao da solucao
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* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks, etc.)
Todos os materiais e acessoérios adicionais necessarios para a correta instalacdo e funcionamento deverao ser
entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esforco da equipe terceirizada para a substituicao fisica dos APs das
unidades. Apoés isso, a operagdo da nova solucdo demandara esforgo equivalente ao esforgco empregado na
solucgédo atual.

® OQOutros recursos: Nao se aplica.

9.5.10 Mecanismos de continuidade da solugdo: O contrato atual j& se encontra encerrado, porém, ao
identificar que ndo haveria tempo habil para execucéo deste novo contrato, medidas de mitigacdo de eventuais
problemas foram tomadas como por exemplo:

* Revisdo/testes dos diversos tipos de perfis de conexao;
* A atualizagédo dos componentes (Clearpass, Airwave) para as Ultimas versdes estaveis disponiveis;
* Atualizacéo dos firmwares dos controladores e access points (limitado ao modelo de AP 135).

9.5.11 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

* Custo total da Solucao 4

* Vantagem: Sera pago mensalmente com o valor diluido em 60 meses; como ndo havera necessidade de
indicacdo de marca, ha aumento da competitividade na licitacdo, o que tende a provocar diminuicdo dos precos
ofertados pelas licitantes, quando comparado as solugdes 1 e 2.

* Desvantagem: Custo superior estimado de 30 a 40% em relagdo a compra.

* Propriedade dos bens ao final do contrato da Solucao 4

* Vantagem: Nao havera necessidade de planejamento de desfazimento dos equipamentos;

* Desvantagem: Ao final do contrato, os componentes podem ser recolhidos pelo fornecedor.

* Modernidade da Solucédo 4

* Vantagem: Sem limitacdes de hardware. E possivel exigir atualizacdo de tecnologia caso o requisito
desempenho seja afetado no decorrer da execucao do contrato.

* Desvantagem: Ha a possibilidade de um custo elevado, para o caso de exigéncia de atualizacédo de tecnologia.

9.6 Comparacao entre as alternativas - Conclusao
9.6.1 As solugdes diferenciam-se em dois aspectos:

* Atualizacao parcial da solucdo atual, mantendo itens aproveitaveis (solucdes 1 e 2);
* Substituir todo o conjunto de componentes da solucao atual (solugbes 3 e 4)

9.6.2 Cada aspecto, possui duas formas de contratacdo: aquisicdo ou aluguel. Apds identificar o aspecto mais
vantajoso, devera ser definido o formato de contratacdo com melhor custo-beneficio. E importante ressaltar que
no modelo de fornecimento como servigco (aluguel), no término do contrato, 0os equipamentos poderdo ser
recolhidos pelo fornecedor.

9.6.3 Abaixo segue tabela com a comparacgédo entre as solug¢des, cujos critérios e pontuacdes serao explicados
em seguida:

Célculo de comparacao das alternativas

Critérios/Opc¢éao Solugéo 1

Solucao 2 Solugéo 3 Solucéo 4
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Propriedade do bem

Modernidade

Critério Custo

9.6.4 Cabe destacar que o critério custo para as solucdes 1 e 2 tendem a nao sofrer alteracdo significativa
durante a disputa do pregdo pois trata-se de contratacdo que indica marca e modelo dos equipamentos,
limitando a participacdo de fornecedores aos representantes de um unico fabricante.

9.6.5 Por outro lado, as solugdes 3 e 4 possibilitam a participacdo de uma quantidade maior de fornecedores,
uma vez que nao se limita aos representantes de um Unico fabricante. Considerando que boa parte dos valores
das solugbes foram obtidos em propostas comerciais, estima-se que os valores tendem a serem reduzidos na
etapa de pregéo.

9.6.6 Descri¢do dos Critérios

® Custo Total: Custo para a aquisi¢cao ou aluguel da solucao.

* Propriedade do bem: Caso seja feita opcdo pela compra dos equipamentos, a propriedade dos bens
permanece com a CGU ao final do contrato. J4 para a contratacdo como servigo/aluguel, a empresa
pode retirar os equipamentos ao final do contrato.

* Modernidade: Requisitos técnicos compativeis com os padrdes tecnoldgicos mais elevados de
desempenho e seguranca da solucao.

9.6.7 Classificacédo dos Critérios

Classificacéo Pontuacéo

dos Critérios

Melhor 5
Bom 4
Médio 3
Ruim 2
Pior 1
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10. Registro de solucoes consideradas inviaveis

10.1 Considerando que todas as solucdes sao viaveis e atendem aos requisitos, todas deverao compor o calculo de
custo total de propriedade (TCO). Assim, NAO ha registro de solucdo inviavel; as solucbes 1, 2, 3 e 4 séo
consideradas viaveis.

10.2 Cabe destacar que em algumas contratacGes realizadas por outros 6rgados publicos, os 6rgdos optaram por
agrupar/consolidar alguns itens. O mesmo ocorre também com alguns fabricantes, que possuem determinados
pacotes de produtos que atendem a mais de um item da contratacdo. Em raz&o dessas naturais diferencas € possivel
verificar uma variacao consideravel em relacdo aos valores dos itens, bem como a existéncia de itens sem indicacao
do valor correspondente.

11. Analise comparativa de custos (TCO)

11.1 Na analise comparativa de custos, para fins de composi¢do do custo estimado de cada solugdo, optou-se por
utilizar o menor valor encontrado para cada item, considerando tanto as propostas de precos enviadas pelas
empresas quanto 0s precos encontrados para contratacdes publicas similares (busca realizada no banco de precos).
Contudo, valores de itens que se mostraram muito baixos em comparacdo com os demais foram desconsiderados
para fins de composicéo total do valor, uma vez que, se considerados, causariam uma distorcdo no pre¢o estimado
(valor subestimado).

11.2 Nas tabelas a seguir, apresentam-se as estimativas de custos para cada item de cada tipo de solucgéo, incluindo
propostas comerciais e contratacdes publicas similares.

11.3 Solucdo 1. R$ 1.023.146,01 (Um milh&o, vinte e trés mil, cento e quarenta e seis reais e um centavo) para o
periodo de 60 (sessenta) meses, sendo:

Solugéo 1: Upgrade parcial - COMPRA

Suporte para
Access Point Valores totais de
Solucéo de
indoor - HPE Suporte 60 meses para propostas e
administracao Repasse de
Aruba Solucéo de NAC contratacdes de
Suporte Técnico AP  [geréncialcontrole Servico de conhecimento
Descricdo  Networking 610 IAutenticacao Clearpass governo
60 meses 8x5xNBD Aruba Mobility implantacdo  presencial de
Series Wi-Fi 6E para 1500 dispositivos
Controller/Master 40 horas
Campus 24x7x4
IConductor
Access Points
IAirwave 24x7x4

Qtde 120 120 1 1 1 1 Total
Aruba
(MakeOne) -
R$ 588.715,22 R$ 34.108,93 R$ 366.643,03 R$ 137.589,91 R$ 49.153,60 R$ 44.156,90 R$ 1.220.367,59

SEI 3633161

(pagina 25)

USP (SRP

001/2023) - R$ 632.554,80 R$ 114.360,00 R$ 169.421,45 - ® R$ 51.287,29 R$ 967.623,54
SEI 3633139
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Menor Valor R$ 588.715,22 R$ 34.108,93 R$ 169.421,45 R$ 137.589,91 R$ 49.153,60 R$ 44.156,90 R$ 1.023.146,01

Materiais: Nao se aplica

Equipamentos: R$ 588.715,22 (quinhentos e oitenta e oito mil, setecentos e quinze reais e vinte e dois
centavos)

Softwares: N&o se aplica (permanecerdo os mesmos softwares utilizados, apenas sera renovado o
suporte)

Servigos: R$ R$ 434.430,79 (quatrocentos e trinta e quatro mil, quatrocentos e trinta reais e setenta e
nove centavos)

11.4 Solucdo 2: : R$ 2.394.219,33 (dois milhdes, trezentos e noventa e quatro mil, duzentos e dezenove reais e trinta
e trés centavos) para o periodo de 60 (sessenta) meses, sendo:

Solucgéo 2: Upgrade parcial - ALUGUEL

Suporte para Solugao Valores de
Access Point Suporte 60 meses
de administracédo propostas e
indoor - HPE para Solugdo de Repasse de
Suporte Técnico Igeréncialcontrole contratacdes de
Aruba Networking NAC/Autenticacdo Servigo de conhecimento
Descricao AP 60 meses Aruba Mobility governo
610 Series Wi-Fi Clearpass para implantacao presencial de 40
8x5xNBD Controller/Master
6E Campus 1500 dispositivos horas
IConductor/Airwave
Access Points 24x7x4

24x7x4

Aruba

(MakeOne) -
R$ 1.108.547,19 R$ 396.362,24 R$ 436.907,75 R$ 278.695,94 R$ 84.263,99 R$ 89.442,22 R$ 2.394.219,33
SEI 3633161

(pagina 40)

Cumpre destacar que nao foram encontradas contratacdes publicas similares para esta solucéo (aluguel
parcial com indicagdo de marca, a fim de manter a compatibilidade total entre a solugcdo existente e
a solucao a ser contratada).

Materiais: Nao se aplica

Equipamentos: Nao se aplica

Softwares: Nao se aplica

Servicos: R$ 2.394.219,33 (dois milhdes, trezentos e noventa e quatro mil, duzentos e dezenove reais e
trinta e trés centavos)

11.5 Solugéo 3: R$ R$ 1.289.545,00 (um milh&o, duzentos e oitenta e nove mil, quinhentos e quarenta e cinco

reais) para

o periodo de 60 (sessenta) meses, sendo:

Solucéo 3: Upgrade Total - COMPRA
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Valores de
Solugéo de Solugéo de NAC PIERESES €
Repasse de tratacses d
Suporte Técnico administracao /Autenticacdo contratagoes de
Access Point Servigo de conhecimento
Descricao AP 60 meses /geréncial/controle para 1500 governo
indoor Wi-Fi 6E implantacdo  presencial de 40
8x5xNBD centralizado para 185 dispositivos
horas
AP’s 24x7x4 24x7x4
Qtde 185 185 1 1 1 1 Total
Alcatel (Lettel) -
R$ 1.295.000,00 | R$ 123.950,00 R$ 160.000,00 R$ 150.000,00 R$ 80.000,00 R$ 60.000,00 R$ 1.868.950,00
SEI 3633167
Fortinet (NCT) -
R$ 1.525.732,00 R$ 717.383,75 R$ 199.356,99 R$ 525.578,17 R$ 406.111,78 R$ 39.289,98 R$ 3.413.452,67
SEI 3633172
Cisco (Teletex) -
R$ 832.500,00 R$ 610.500,00 R$ 192.000,00 R$ 485.000,00 R$ 90.000,00 R$ 17.000,00 R$ 2.227.000,00
SEI 3633178
Huawei (3Corp) -
R$ 963.782,11 R$ 154.666,11 R$ 221.658,31 = R$ 49.500,00 R$ 20.000,00 R$ 1.409.606,53
SEI 3633184
Aruba (Make One)
R$ 988.721,56 R$BL708 1T R$ 451.937,37 R$ 161.461,96 R$ 57.681,82 R$ 51.818,18 R$ 1.773.329,00
- SEI 3633161
Extreme (Systech)
R$ 1.361.177,92 - R$ 868.296,00 - R$ 46.972,00 R$ 62.591,00 R$ 2.339.036,92
- SEI 3633187
MEC (SRP 90004
/2024) - SEI R$721506;00 R$24:066,00 R$ 899.300,00 R$ 398.200,00 R$ 2.043.000,00
3633150
TJPI (SRP 72
/2023) - SEI R$ 1.533.650,00 o R$ 119.123,00 - R$ 59.350,00 R$ 44.555,00 R$ 1.756.678,00
3633144
JFPR (SRP 90044
/2024) - SEI R$ 1.165.500,00 = R$21:066;00 R$ 150.000,00 R$ 90.000,00 R$ 213.000,00 R$ 1.639.500,00
3633146

Menor Valor

R$ 832.500,00

R$ 123.950,00

R$ 119.123,00

R$ 150.000,00

R$ 46.972,00

R$ 17.000,00

R$ 1.289.545,00

* Conforme citado anteriormente, os valores tachados foram desconsiderados por estarem muito baixos, o
gue poderia comprometer a andlise dos itens. Os referidos valores podem ser demasiadamente baixos
por caracteristicas especificas de um fabricante e/ou por alguma caracteristica particular do processo
licitatério/proposta em questao.
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Materiais: Nao se aplica

Equipamentos: R$ 832.500,00 (oitocentos e trinta e dois mil e quinhentos reais)
Softwares: R$ 269.123,00 (duzentos e sessenta e nove mil, cento e vinte e trés reais)
Servicos: R$ 187.922,00 (cento e oitenta e sete mil, novecentos e vinte e dois reais)

Descricdo

Alcatel (Lettel) -

185 Access
Point indoor Wi-

Fi 6E

Solucgéao 4: Upgrade Total - ALUGUEL por 60 meses

185 Suporte

Técnico 8x5xNBD

Solucéo de

administracao
Igeréncialcontrole
centralizado para

185 AP’s 24x7x4

Solucéao de NAC

IAutenticacao
para 1500
dispositivos

24x7x4

Servico de

implantacao

Repasse de

conhecimento

presencial de 40

horas

Valores de
propostas e
contratacoes de

governo

R$ 2.775.000,00 R$ 300.000,00 R$ 228.000,00 R$ 80.000,00 R$ 60.000,00 R$ 3.443.000,00
SEI 3633167
Fortinet (NCT) -
R$ 1.666.885,20 R$ 753.369,00 R$ 214.659,60 R$ 572.707,20 | R$406.111,78 R$ 39.289,98 R$ 3.653.022,76
SEI 3633172
Cisco (Teletex) -
R$ 1.282.050,00 R$ 947.127,85 R$ 298.417,00 R$ 465.000,00 R$ 90.000,00 R$ 17.000,00 R$ 3.099.594,85
SEI 3633178
Huawei (3Corp) -
R$ 2.313.076,80 | R$ 37119840 R$ 531.979,80 R$ 49.500,00 R$ 20.000,00 R$ 3.285.755,00
SEI 3633184
Aruba (Make One) -
R$ 1.684.991,72 R$ 611.058,46 R$ 673.566,12 R$ 278.695,94 R$ 99.563,31 R$ 89.442,22 R$ 3.437.317,77
SEI 3633161
Extreme (Systech) -
R$ 1.847.835,00 R$ 533.758,80 R$ 1.095.349,80 R$ 423.870,00 R$ 46.972,00 R$ 62.591,00 R$ 4.010.376,60
SEI 3633187
MPF (SRP 46/2023)
R$68t126;60 R$ 269.100,00 R$ 52.080,00 R$ 33.449,78 R$ 1.035.749,78

- SEI 3633148

Menor Valor

R$ 1.666.885,20

R$ 611.058,46

R$ 214.659,60

R$ 228.000,00

R$ 46.972,00

R$ 17.000,00

R$ 2.784.575,26

11.6 Solucéo 4: R$ 2.784.575,26 (dois milhdes, setecentos e oitenta e quatro mil, quinhentos e setenta e cinco
reais e vinte e seis centavos) meses, sendo:

* Conforme citado anteriormente, os valores tachados foram desconsiderados por estarem muito baixos, o
gue poderia comprometer a andlise dos itens. Os referidos valores podem ser demasiadamente baixos
por caracteristicas especificas de um fabricante e/ou por alguma caracteristica particular do processo
licitatorio/proposta em questéo.

* Materiais: Nao se aplica
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Equipamentos: Ndo se aplica

Softwares: N&o se aplica

Servicos: R$ 2.784.575,26 (dois milhdes, setecentos e oitenta e quatro mil, quinhentos e setenta e cinco
reais e vinte e seis centavos)

12. Descricao da solucao de TIC a ser contratada

12.1 Solucéao 3 - Upgrade total - COMPRA

* Descricdo da solugdo: Atualizacdo TOTAL da solucdo atual através da COMPRA de 185 (178 + 7) APs,
adotando o padrdo Wi-Fi 6E, a fim de substituir todos os itens que compdem a solu¢cdo Wi-Fi de todas as
unidades da CGU.

12.2 Parcelamento da Solug¢ao

12.2.1 E tecnicamente/leconomicamente viavel dividir a solucio? NAO é tecnicamente nem
economicamente viavel devido aos seguintes fatores:

Interoperabilidade Complexa: A integracédo entre componentes de diferentes fabricantes é desafiadora,
arriscando funcionalidades, desempenho e estabilidade da rede.

Gerenciamento Fragmentado: Gerenciar multiplas plataformas de diferentes fornecedores aumenta a
complexidade operacional e o tempo de resposta a problemas.

Seguranca Inconsistente: Aplicar politicas de seguranca de forma unificada e garantir a integracao de
recursos de seguranca torna-se dificil com componentes isolados.

Suporte e Garantia Divididos: A responsabilidade pela resolugdo de problemas e a cobertura da
garantia ficam fragmentadas entre diferentes fornecedores, dificultando o suporte eficiente.

Custos Elevados: A falta de pacotes integrados, a necessidade de testes e integracdes complexas e os
potenciais custos adicionais de suporte elevam o custo total da solucéo.

Em esséncia, a busca por uma solugdo Wi-Fi funcional, segura e com bom custo-beneficio exige a
integracao e compatibilidade nativa oferecidas por um Unico fabricante

12.2.2 Ha perda de escala ao dividir a solugcdo? Sim, ha perda de escala ao dividir a contratacdo de uma
solucéo Wi-Fi em itens de diferentes fabricantes (APs, controladora, NAC) devido aos seguintes fatores:

Descontos por volume: Fabricantes costumam oferecer precos mais competitivos para pacotes
completos de solugdes. Ao comprar separadamente, perde-se a oportunidade desses descontos por
volume.

Custos de aquisicao separados: Cada item de um fabricante diferente exigira um processo de compra
individual, com seus préprios custos administrativos, de avaliacdo e de gestdo contratual. Isso aumenta o
esforgo e 0s custos gerais de aquisi¢ao.

Logistica e instalacdo fragmentadas: A entrega e a instalacdo de equipamentos de diferentes
fornecedores podem ser descoordenadas, gerando custos adicionais de logistica e potencialmente
aumentando o tempo de implementacéo.

Suporte e treinamento isolados: Contratar suporte e treinamento de diferentes fornecedores implica
em custos separados e na necessidade de gerenciar multiplos contratos de suporte. Um anico
fornecedor geralmente oferece um pacote de suporte mais abrangente e, possivelmente, treinamento
unificado.

Em resumo, a fragmentacao da contratacao impede que o érgdo publico se beneficie das eficiéncias e
economias de escala que uma aquisi¢cao unificada de uma solucdo Wi-Fi de um unico fabricante pode
proporcionar. Isso se traduz em custos potencialmente mais altos e maior complexidade no processo de
aquisicao e gestdo da solucéo.
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12.2.3 Ha o melhor aproveitamento do mercado e ampliagdo da competitividade ao dividir a solugdo?

* Nao. Ao dividir a compra, seu poder de negociacdo com cada fornecedor individualmente tende a ser
menor do que seria ao negociar um contrato de maior volume com um Unico fornecedor para a solucao
completa.

12.3 Agrupamento de itens

* Todos os Itens fazem parte de um Unico grupo pois a complexidade da solugéo exige tal requisito

12.4 Utilizacdo de Sistema de Registro de Precos (SRP)

* O Sistema de Registro de Precos sera adotado com base no artigo 3°, inciso Ill, do DECRETO N° 11.462, DE
31 DE MARCO DE 2023; e também considerando a possibilidade de existéncia de limitagbes orgcamentarias no
ambito da CGU.

® O uso do SRP permite um melhor planejamento das compras dos equipamentos, facilitando a gestao
or¢camentaria e a programacao de despesas.

12.5 Intencdo de Registro de Precos (IRP)

® Serarealizado o procedimento de IRP.

* Considerando que se trata de uma contratacdo comum para outros 6rgdos da Administragdo Publica, pode-se
ganhar escala e, por consequéncia, maior competitividade comercial, ao possibilitar a participacdo de outros
orgaos ou entidades no procedimento licitatorio.

12.6 Utilizacao da ARP por 6rgao nao participante do processo licitatério

12.6.1 Nao sera admitida a adeséo por outros 6rgéos e entidades a ata de registro de precos na condicdo de nao
participantes.

12.6.1.1 A vedacao de adesdo a Ata de Registro de Precos por 6rgédos e entidades nédo participantes justifica-
se pela necessidade de garantir a execucéo eficiente, econémica e tecnicamente adequada da contratagéo,
conforme planejado no presente estudo.

12.6.1.2 A decisdo alinha-se aos principios da Lei n°® 14.133/2021, especialmente os de planejamento,
economicidade e eficiéncia, assegurando o atendimento das necessidades especificas do 6rgdo gerenciador
sem comprometer a qualidade, os prazos ou a capacidade de fornecimento do licitante.

12.7 Participacdo de consércios e cooperativas
* NAO havera vedacéo a participacéo de consércios e cooperativas na licitacdo, sendo que tais disposicdes
serdo tratadas em tépico especifico do Termo de Referéncia.
12.8 Impossibilidade de exclusividade de participacao de ME/EPP

* A presente contratacao refere-se a aquisi¢céo de solugdo de conectividade de rede sem fio (WLAN), incluindo a
aquisicdo de equipamentos, licenciamento, servicos de instalacdo, configuracdo, transferéncia de
conhecimento, garantia e suporte técnico, visando atender as necessidades de modernizacdo e expansédo da
rede Wi-Fi da CGU. Trata-se de uma solu¢do que visa garantir a estabilidade, o desempenho e a seguranca da
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rede da CGU; representa um investimento completo e estratégico, cujo objetivo é preparar a CGU para o futuro,
otimizando a gestao da rede e garantindo alta performance e seguranca.
O objeto da contratacdo exige que a empresa contratada seja revendedora autorizada, prestadora de servigos
técnicos ou parceira técnica autorizada da fabricante dos equipamentos que vierem a ser adquiridos (ndo
havera indicacdo de marca na presente contratacdo). Dessa feita, restringe o universo de fornecedores
habilitados, sendo comum que tais empresas possuam estrutura de médio ou grande porte, o que pode
inviabilizar a participagéo exclusiva de ME/EPP.
Ademais, ndo ha possibilidade de parcelamento da solugcdo, conforme exposto no item 12.2 deste ETP. A
fragmentacdo do objeto comprometeria sua funcionalidade e integridade, o que contraria o disposto no art. 48,

§3°, da LC n°® 123/2006.

12.9 Catalogo de Soluc¢des de TIC com Condi¢des Padronizadas

No momento de elaboracdo deste Estudo Técnico Preliminar verificou-se que para a contratacao pretendida
NAO ha Catalogo ou Acordo vigente (https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/catalogos-de-
solucoes-de-tic-com-condicoes-padronizadas-para-licenciamento-de-software).
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Legislagdo

13. Estimativa de custo total da contratacao

Valor (R$): 1.289.545,00

Orientacées & Apoio Espscializado

13.1 Estima-se um custo total de R$ 1.289.545,00 (um milh&o, duzentos e oitenta e nove mil, quinhentos e quarenta e
cinco reais), conforme tabela abaixo:

Solucédo 3: Upgrade Total - COMPRA

Item

Dispositivo/Solucao

Qtde

Valor unitario estimado

Valor total estimado
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1 Access Point indoor 185 R$ 4.500,00 R$ 832.500,00
2 Suporte AP 60 meses 185 R$ 670,00 R$ 123.950,00
Solucéo de
administracao/geréncia
/controle centralizado
para 185 APs por 60
3 meses 1 R$ 119.123,00 R$ 119.123,00
4 Solucéo de NAC 1 R$ 150.000,00 R$ 150.000,00
5 Servico de implantacdo (1 R$ 46.972,00 R$ 46.972,00
Repasse de
conhecimento
6 presencial de 40 horas |1 R$ 17.000,00 R$ 17.000,00
VALOR TOTAL DA SOLUCAO R$ 1.289.545,00

13.2 O orcamento da presente contratacdo NAO sera sigiloso.

14. Justificativa técnica da escolha da solucao

14.1 O cenario atual da solucdo wireless da CGU (Controladoria-Geral da Unido) apresenta um problema comum em
ambientes de tecnologia com infraestrutura legada e aquisicdes em momentos distintos. Cita-se como exemplo, a
impossibilidade de atualizagédo de versfes de software do dispositivo Controlador (adquirido em 2019) pois os Access
Points ndo sdo mais compativeis (Aruba AP135 - adquiridos em 2013). Tal fato impede a aplicagdo de atualizacdes,
inclusive as de seguranca, o que representa um risco significativo. Os principais problemas e implicacdes dessa
situacao séo:

Vulnerabilidades de Seguranca: A impossibilidade de aplicar atualizagbes de seguranca deixa a rede exposta a
falhas e potenciais ataques cibernéticos. Novas vulnerabilidades sao descobertas constantemente, e sem as
devidas corre¢des, os sistemas ficam desprotegidos.

Desempenho e Estabilidade: Versfes antigas de software podem ndo ser otimizadas para as demandas atuais
da rede, levando a problemas de desempenho, instabilidade e até mesmo falhas nos dispositivos.

Novas Funcionalidades: A falta de atualizacdo impede o acesso a novas funcionalidades e melhorias que
poderiam otimizar a operacéo da rede e a experiéncia dos usuarios.

Gestéo e Manutencdo Complexas: Manter um ambiente com versdes de software incompativeis torna a gestéao
e a manutencgdo da rede mais complexas e propensas a erros. A identificagdo e resolugédo de problemas podem
se tornar mais dificeis.

Obsolescéncia: A ndo atualizagdo contribui para a obsolescéncia dos equipamentos, tornando-os cada vez
mais defasados em relagéo as tecnologias atuais para a integridade e a seguranca da rede.

14.2 Desta forma, a Solucao 3 (Upgrade Total - COMPRA) é considerada a mais vantajosa pois, além da viabilidade
econdmica a longo prazo, interrompe-se o ciclo de aquisicdes em periodos distintos. A seguir, alguns outros aspectos
gue justificam sua escolha quando comparada as demais alternativas:

Modernidade da Solugéo: A Solucdo 3, por prever a substituicdo completa da infraestrutura, permite a adocao
de tecnologias mais modernas, como o Wi-Fi 6E, alinhando a CGU com os padrdes tecnolégicos mais elevados
de desempenho e seguranca.

Atendimento aos Requisitos: Todas as solucdes atendem aos requisitos estabelecidos, mas a Solugédo 3
garante que toda a infraestrutura sera atualizada para suportar as necessidades atuais e futuras da CGU.
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* Eficiéncia na Gestdo: A substituicdo completa facilita a centralizacao e a eficiéncia na gestdo da rede Wi-Fi,
simplificando a administracdo, o0 monitoramento e a resolugéo de incidentes.

* Escalabilidade e Preparagdo para Futuras Demandas: A Solucdo 3 oferece a escalabilidade necessaria para
suportar tecnologias emergentes, como |oT, e a crescente demanda por conectividade.

* Desempenho e Velocidade: A atualizacdo total garante a implementacdo de interfaces de rede de alta
velocidade (2.5 Gbps a 5 Gbps) e a reducéo da laténcia, melhorando a experiéncia do usuario, especialmente
em aplicagbes sensiveis ao tempo.

® Seguranca da Rede: A solucdo proporciona a implementacdo de mecanismos de seguranca avancados em
toda a rede, protegendo os usuarios e a CGU de ameacas cibernéticas.

* Propriedade dos Bens: Ao optar pela compra, a CGU mantém a propriedade dos equipamentos ao final do
contrato, o que pode ser vantajoso a longo prazo.

* Ampla competicdo no momento do certame: Por ser uma solu¢cdo que pode ser atendida por diversos
fabricantes e seus respectivos parceiros, € esperado que haja maior concorréncia no momento do certame
licitatério, fazendo com que o preco tenha também a tendéncia de se reduzir. As solucdes 1 e 2, por indicarem
um Unico fabricante, geram certames menos competitivos.

14.3 A situagdo atual da solucéo do wi-fi da CGU refor¢ca a importancia de uma estratégia de gestao de infraestrutura
de TI bem definida, com foco na compatibilidade, seguranca e planejamento de longo prazo. Resolver a
incompatibilidade existente e adotar praticas preventivas sdo passos cruciais para garantir a estabilidade, o
desempenho e a seguranca da rede da CGU. Em resumo, a Solucdo 3 representa um investimento mais completo e
estratégico, preparando a CGU para o futuro, otimizando a gestéo da rede e garantindo alta performance e seguranca.

14.4 Do parcelamento da contratacao decorrente de aspectos técnicos

* Nesta contratacdo ndo sera possivel o parcelamento devido a interdependéncia técnica entre os itens, por isso
a necessidade de seu agrupamento, conforme motivos expostos no item 12.2 deste Estudo Preliminar.

14.5 Da vigéncia plurianual

14.5.1 A vigéncia da presente contratacdo sera de 60 (sessenta) meses, e justifica-se devido ao prazo de
suporte e garantia dos equipamentos, que é de 60 (sessenta) meses.

14.5.2 A exigéncia de garantia minima de 60 (sessenta) meses para 0s equipamentos/solucdo a ser contratada
justifica-se em diversos fatores técnicos e administrativos devidamente demonstrados no Estudo Técnico
Preliminar. S&o eles:

¢ Histérico de Uso da Solucao Atual: A infraestrutura atual da rede Wi-Fi da CGU demonstra que os
equipamentos utilizados na contratacao anterior (realizada em 2013) permaneceram em operagdo por
mais de 10 anos, mesmo apés o fim do suporte técnico, o que evidencia a durabilidade esperada desses
dispositivos. A auséncia de garantia nos Ultimos anos expds o0 6rgao a riscos de indisponibilidade, perdas
operacionais e custos nao planejados.

¢ Distribuicdo Geografica e Complexidade Operacional: A CGU possui unidades distribuidas em todo o
territério nacional. A logistica envolvida na manutencdo e eventual substituicdo de equipamentos,
sobretudo nas regionais, exige planejamento de longo prazo, evitando a necessidade de mdltiplos
contratos ou intervengdes ndo programadas. A garantia de 60 meses garante suporte técnico continuo e
adequado ao modelo de operacéo regionalizada.

* Periodo de Vigéncia da Solugao: Considerando a experiéncia anterior e o investimento significativo na
nova solugdo, espera-se que 0S equipamentos permanegam em operacao por, no minimo, 5 (cinco)
anos. A exigéncia de garantia nesse mesmo periodo assegura a protecdo do investimento publico,
evitando a necessidade de novas contratacdes para manutencao no curto e médio prazo.

* Natureza Critica do Servico Prestado: A conectividade sem fio é fundamental para a operacédo da
CGU, especialmente no uso de dispositivos moveis, |0T e aplicacdes criticas em tempo real. A garantia
amplia a confiabilidade da solugdo e mitiga o risco de paralisagbes ou falhas que comprometam a
prestacdo do servico publico.
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* Pratica de Mercado e Contratacées Similares: O préprio ETP apresenta diversas contratacdes
publicas similares — como as realizadas pelo MEC, TJPI, MPF e Justica Federal — que incluiram
clausulas de garantia e suporte técnico por 60 (sessenta) meses, evidenciando que tal exigéncia esta em
conformidade com as praticas de mercado e néo configura barreira a competitividade.

¢ Alinhamento com os Objetivos da Contratacdo: A exigéncia esta alinhada com os objetivos do
projeto, especialmente no que se refere a continuidade do servico, mitigacdo de riscos, eficiéncia na
gestéo de contratos, modernizagdo da infraestrutura e reducdo de custos operacionais.

15. Justificativa economica da escolha da solucao

15.1 Justificativa Econ6mica para a escolha da Solu¢ao 3 (Upgrade Total - COMPRA) pode ser fundamentada nos
seguintes pontos:

Custo-Beneficio a Longo Prazo: Embora a Solugao 3 preveja um investimento inicial maior do que a Solugdo
1 (Upgrade Parcial — COMPRA), ela se mostra economicamente vantajosa a longo prazo. A substituicdo
completa da infraestrutura evita gastos futuros com a manutengdo de equipamentos obsoletos e com a
necessidade de novas atualizagdes em um curto periodo.

Reducao de Custos Operacionais: A Solucdo 3 contribui para a reducdo de custos operacionais, uma vez
gue a centralizacdo do gerenciamento da rede Wi-Fi simplifica a administracdo, o0 monitoramento e a resolucao
de incidentes, diminuindo a necessidade de recursos humanos e técnicos para essas atividades.

Eficiéncia Energética: A adocdo de equipamentos mais modernos e eficientes em termos energéticos
contribui para a reducdo do consumo de energia e, consequentemente, para a diminuicdo dos custos com
eletricidade.

Valor Agregado: A Solucdo 3 agrega valor a CGU ao proporcionar uma infraestrutura de rede Wi-Fi de alta
performance, segura e escalavel, que suporta as atividades da instituicdo de forma eficiente e eficaz,
otimizando a produtividade dos servidores e colaboradores.

Competitividade: A Solucdo 3 permite a participacdo de um numero maior de fornecedores no processo
licitatério, o que aumenta a competitividade e a possibilidade de obter precos mais vantajosos.

Propriedade dos Ativos: Ao optar pela compra, a CGU mantém a propriedade dos equipamentos ao final do
contrato, o que representa um ativo para a instituicdo e evita possiveis descontinuidades do servico em
decorréncia de eventuais problemas com a renovacao contratual ou nova licitacéo.

15.2 Em resumo, a Solucdo 3, apesar de se estimar um investimento inicial mais elevado, se comparada as demais
solugbes, apresenta-se como a opgdo economicamente mais vantajosa para a CGU a longo prazo, considerando os
beneficios em termos de reducdo de custos operacionais, eficiéncia energética, valor agregado, competitividade e
propriedade dos ativos.

15.3 Ademais, conforme demonstrado no item 9.5 deste Estudo Preliminar, levando em consideragédo os critérios
“propriedade do bem”, “modernidade” e “custo”, a solucdo 3 apresentou pontuacdo final maior, em comparacdo com
as solugbes 1, 2 e 4:

Critérios/Opcéao Solugédo 1

Calculo de comparacéao das alternativas

Solucao 4

Solugao 2 Solucéo 3

Propriedade do bem 4 2 4 2

Modernidade 2 2 5 5
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Critério Custo 2 4 1

Pontuacao Final 6 13 8

15.4 O parcelamento da contratacdo decorrente de aspectos econdmicos

15.4.1 Conforme mencionado anteriormente, € economicamente inviavel parcelar a contratacdo pelos
seguintes aspectos:

* Descontos por volume: Fabricantes costumam oferecer pre¢cos mais competitivos para pacotes
completos de solugBes. Ao comprar separadamente, perde-se a oportunidade de obter esses descontos
por volume.

® Custos de aquisicdo separados: Cada item de um fabricante diferente exigira um processo de compra
individual, com seus préprios custos administrativos, de avaliacdo e de gestdo contratual. Isso aumenta o
esforgo e os custos gerais de aquisi¢ao.

* Logistica e instalacdo fragmentadas: A entrega e a instalacdo de equipamentos de diferentes
fornecedores podem ser descoordenadas, gerando custos adicionais de logistica e potencialmente
aumentando o tempo de implementagéo.

* Suporte e treinamento isolados: Contratar suporte e treinamento de diferentes fornecedores implica
em custos separados e na necessidade de gerenciar multiplos contratos de suporte. Um Unico
fornecedor geralmente oferece um pacote de suporte mais abrangente e, possivelmente, treinamento
unificado.

15.4.2 Em resumo, o parcelamento da contratacdo reduz a eficiéncia e a economia de escala que uma
aquisicéo unificada de uma solucao Wi-Fi de um Unico fabricante pode proporcionar. Isso se traduz em custos
potencialmente mais altos e maior complexidade no processo de aquisicdo e gestao da solugao.

16. Modo de disputa

16.1 Nos termos do art. 56 da Lei n°® 14.133/2021, o modo de disputa “aberto e fechado” é admitido quando se
busca conciliar a ampla competitividade da fase aberta com a possibilidade de formulacdo de proposta final mais
vantajosa na fase fechada, especialmente em contratacbes de maior complexidade ou valor expressivo.

16.2 Considerando que o objeto da presente contratagdo — aquisicdo de solucdo de conectividade de rede sem fio
(WLAN), incluindo a aquisi¢do de equipamentos, licenciamento, servigos de instalacdo, configuragdo, transferéncia de
conhecimento, garantia e suporte técnico, visando atender as necessidades de modernizacédo e expansao da rede Wi-
Fi da CGU — possui alto valor estimado (R$ 1.289.545,00) e caracteristicas técnicas especificas, a ado¢cao do modo
de disputa “aberto e fechado” se justifica pelos seguintes fundamentos:

16.2.1 Complexidade Técnica e Valor Significativo: Trata-se de uma solugéo que visa garantir a estabilidade, o
desempenho e a seguranca da rede da CGU; representa um investimento completo e estratégico, cujo objetivo
€ preparar a CGU para o futuro, otimizando a gestdo da rede e garantindo alta performance e seguranca. O
valor elevado e a natureza estratégica do objeto demandam maior cautela na definicdo da proposta final.

16.2.2 Estimulo a Competitividade e a Vantajosidade: A fase aberta permite a livre competicdo entre os
licitantes, enquanto a fase fechada possibilita que os participantes qualificados apresentem sua melhor
proposta, considerando os lances anteriores e a estratégia de precificacéo.

16.2.3 Previsdo Legal e Jurisprudencial: O modo de disputa “aberto e fechado” encontra respaldo no art. 56,
81°, inciso Il, da Lei n°® 14.133/2021, e foi recentemente reforcado como préatica recomendavel pela Advocacia-
Geral da Unido, conforme o Parecer n® 194 /2025/CGCOM-BSB/SCGP/CGU/AGU, que orienta a motivagao
expressa dessa escolha nos artefatos da contratacao.
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16.2.4 Aprimoramento da Selecdo da Proposta Mais Vantajosa: A combinacdo das fases aberta e fechada
permite a Administracdo Publica alcancar maior eficiéncia na selecdo da proposta que melhor atenda ao
interesse publico, considerando o ciclo de vida do objeto e os critérios de economicidade e efetividade.

16.3 Dessa forma, a escolha do modo de disputa “aberto e fechado” esta devidamente motivada, em conformidade
com os principios da eficiéncia, competitividade e vantajosidade, e atende as recomendacgdes juridicas constantes do
parecer da AGU.

17. Beneficios a serem alcancados com a contratacao

17.1 Os beneficios a serem alcancados com a contratagcdo da nova solugdo Wi-Fi para a CGU podem ser resumidos
da seguinte forma:

¢ Atualizacdo Tecnoldgica: Substituicdo de equipamentos obsoletos por tecnologias modernas (Wi-Fi 6E ou
superior), proporcionando maior velocidade, eficiéncia energética e capacidade de conexdo simultanea de
dispositivos.

¢ Expansao da Cobertura e Capacidade: Ampliacdo da cobertura da rede Wi-Fi em todas as unidades da CGU
e aumento da capacidade da rede para suportar o crescimento da demanda por conectividade.

* Seguranca e Conformidade: Garantia de conformidade com normas e regulamenta¢bes de seguranca da
informacao.

* Centralizacao e Eficiéncia na Gestdo: Centralizacdo do gerenciamento da rede Wi-Fi, permitindo maior
eficiéncia na administracdo, monitoramento e resolucdo de incidentes, além da simplificacdo da infraestrutura
de TIC das regionais.

* Escalabilidade e Preparacao para Futuras Demandas: Solucdo escalavel para suportar tecnologias
emergentes, como loT e Wi-Fi 6E, com flexibilidade para adaptacéo a futuras necessidades de conectividade.

* Melhoria na Experiéncia do Usuario: Garantia de conexdes estaveis e de alta velocidade, reduzindo falhas e
indisponibilidades e, consequentemente, aumentando a satisfacdo dos usuarios.

¢ Sustentabilidade e Eficiéncia Energética: Adocdo de equipamentos com maior eficiéncia energética.

17.2 Esses beneficios visam modernizar a infraestrutura de rede da CGU, garantir um ambiente de trabalho eficiente
e seguro, e preparar a instituicdo para futuras demandas tecnoldgicas.

18. Providencias a serem Adotadas

18.1 Na etapa de implantagéo, havera necessidade de interagcdo com as equipes de virtualizacdo, de seguranca, de
servicos de gerenciamento de credenciais e de prestadores de servigcos técnicos (empresas DSS e G4F). Entretanto,
serdo tratativas habituais, a serem definidas no plano de acdo da etapa de implantagéo.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

19.1. Justificativa da Viabilidade

Consoante o inciso V do art. 11 da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, esta equipe de
planejamento declara viavel esta contratacdo com base neste Estudo Técnico Preliminar.
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20. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: A Equipe de Planejamento da Contratacao foi instituida de acordo com a Portaria n. 3636/2025 (documento SEI 3858506 - Processo SEI
00190.100931/2025-83).

GUSTAVO MOURA DE SOUSA

Integrante Requisitante Substituto

1Y
tf Assinou eletronicamente em 06/11/2025 as 11:03:44.

ERLAN FONSECA DE SOUZA

Integrante Técnico

1Y
tf Assinou eletronicamente em 06/11/2025 as 11:14:57.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022.

HENRIQUE APARECIDO DA ROCHA

Diretor de Tecnologia da Informagdo

b
&f Assinou eletronicamente em 06/11/2025 as 11:43:15.
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Anexo 1- Especificacdo técnica preliminar

Itens para cotacdo para Solugdo 1 e 2 (upgrade de solugdao implantada)
Solicita-se 2 propostas de pre¢os, sendo uma para a AQUISICAO e outra para CONTRATACAO COMO
SERVICO POR 60 MESES (WaaS) dos itens da tabela a seguir:

Item | Dispositivo/Solu¢do Qtde

1 Access Point indoor - HPE Aruba Networking 610 Series Wi-Fi 6E
Campus Access Points 120

2 Suporte Técnico AP 60 meses 8x5xNBD 120
Suporte para Solugdo de administragdo/geréncia/controle Aruba
Mobility Controller/Master/Conductor/Airwave 24x7x4 1

4 Suporte 60 meses para Solucdo de NAC/Autenticacdo Clearpass
para 1500 dispositivos 24x7x4

5 Servico de implantagdo

6 Repasse de conhecimento presencial de 40 horas

Especificacdo Técnica
Item 1- Access Point Indoor WiFi 6E
1. Suporte aos padrdes IEEE 802.11a/b/g/n/ac/ax (Wi-Fi6E).

2. Com antenas internas e pelo menos 2 (dois) radios.
3. Throughput de pelo menos

o 250 Mbps na banda de 2,4 GHz

o 1.100 Mbps na banda de 5 GHz

o 2.200 Mbps na banda de 6 GHz.

4. MIMO 2x2 e MU-MIMO para transmissdo e recepg¢ao simultdanea em multiplos dispositivos com
beamforming para direcionamento de sinal.

5. Suporte a WPA3-Enterprise, WPA2-Enterprise e WPA3-Personal e autenticac¢do via 802.1X.

6. Deve possuirpelo menos 1 porta Ethernet PoE+ (802.3at) ou PoE++(802.3bt) deno minimo 2.5 Gbps para
alimentacdo e transmissdo de dados.

7. Suporte para pelo menos 500 dispositivos conectados simultaneamente.
8. Compativel com controladora fisica ou plataforma de gerenciamento em nuvem.

9. Provisionamento automatico (Zero-Touch Deployment/Provision).

[tem 2 — Suporte Técnico AP 60 meses 8x5xNBD
1. Suporte técnico para access-points em todas as unidades da CGU (27 capitais do Brasil).

2. Deve contemplar a substituicdo do hardware em caso de defeito.

3. O prazo parasubstituicdo é o préximo dia Util parachamados abertos até 15h e até o segundo dia Util para
chamados abertos apés 15h.



Item 3 - Solugdo de administragdo/geréncia/controle centralizado para 185 AP’s 24x7x4

1.

5.

6.

Caso a solugdo exija a necessidade de controladora e/ou conductor, estes devem ser contemplados neste
item.

Deve permitir a geréncia e administracdo de todos os equipamentos da rede wireless, incluindo a geragado
de relatdrios, exibicdo de mapas de sinal, disponibilidade dos equipamentos, quantidade de usuarios
conectados por SSID.

Deve ser ofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

Pode ser ofertado das seguintes formas
o Ambiente on-premisses/nuvem da CGU

* Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior,
AWS e Azure

= Casoalgum componenteseja necessdrio para o correto funcionamento dos APs, estedeve
ser fornecido em alta disponibilidade (isso ndo se aplica aos servicos de geréncia, logs e
relatérios por exemplo).

o Em nuvem do fabricante

Sera permitido o aproveitamento das licencas de Aruba Mobility Controller/Master/Conductor/Airwave
existentes na CGU.

Suporte 24x7x4 por 60 meses.

Item 4- Solu¢cdo de NAC/Autenticacdo para 1500 dispositivos 24x7x4

1.

10.

11.

A fim de obter o maximo de compatibilidade entre os componentes, a solucdo de NAC devera ser do
mesmo fabricante do restante da solugdo.

Suporte a redes Wi-Fi (802.11a/b/g/n/ac/ax) e redes cabeadas.
Capacidade de gerenciar até 1.500 dispositivos simultaneamente.

Compatibilidade com diretérios LDAP, Active Directory, Microsoft Intune, RADIUS, e SAML para
autenticacdo centralizada.

Deve permitir criacdo e personalizacdo dos portais captivos, incluindo a validacdo de campos e a
autorizagdo de acesso pelo envio de mensagens de e-mail para os aprovadores.

Deve permitir a integracao e a autenticacdo com o GOV.BR para autenticar usuarios.
Deve permitir a integracdo com o Microsoft EntralD para autenticar usudrios.
Suporte a WPA3-Enterprise para criptografia avancada.

Suporte a EAP-TLS, EAP-TTLS, PEAP-MSCHAPv2, e EAP-FAST.

Deve ser ofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

Pode ser ofertado das seguintes formas



12
13

14.

15
16
17

. Ambiente on-premisses/nuvem da CGU

. Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior, AWS e Azure

Deve ser fornecido em alta disponibilidade
Em nuvem do fabricante
Sera permitido o aproveitamento das licengas de ClearPass para 1500 usuarios existentes na CGU.

Suporte 24x7x4 por 60 meses.

Item 5- Servigo de implantagdo

1.

2.
3.

Implantagdo e configuracido de toda a solucdo de administracdo/geréncia/controle e NAC.
Provisionamento de todos os APs (a instalacdo fisica dos APs sera realizada pela prépria CGU).

Os APs devem ser provisionados de modo que o trafego seja encaminhado diretamente para o switch local,
sem a necessidade de ser encaminhado para controladora e/ou qualquer outro tipo de equipamento. O
trafego deve ser encaminhado para VLAN especifica, conforme o SSID utilizado.

Integracdo com ambiente da CGU (Active Directory, Azure AD, EntralD e Intune).

Devem ser configurados pelo menos os seguintes SSIDs/tipos de rede (dados meramente informativos e
que podem ser alterados durante a fase de implantag3do).

o Corporativo
= Rede para os equipamentos corporativos (notebooks) da CGU
= Autenticagdo WPA3-Enterprise com 802.1x e EAP-TLS

o Visitante/Eventos
= Rede para visitantes e para eventos

= Rede aberta utilizando portal captivo, integracdo com envio de e-mail para autorizagao
e/ou autenticagdo com GOV.BR

* Rede para os colaboradores da CGU utilizando dispositivos pessoais

= WAP3-Enterprise apresentando o certificado RADIUS em nome da CGU e autenticagdo no
Active Directory e/ou EntralD

»= Rede para smart TVs, dispositivos como AppleTV/Chromecasts e similares

= Autenticacdo utilizando pre-shared key

= Rede para dispositivos de automacdo/monitoramento como fechaduras eletrbnicas,
sensores, nobreaks, catracas e outros dispositivos loT.

» Autenticacao utilizando pre-shared key

Criacdo/disponibilizagdo de portal captivo personalizado, integrado ao GOV.BR



7.

Deve ser realizada de forma presencial em Brasilia

Item 6- Repasse de conhecimento presencial de 40 horas

1.
2.
3.

Presencial em Brasilia
Em ambiente da CONTRATADA
Deve incluir laboratdrio hands-on (com o fornecimento dos equipamentos/softwares necessarios)

Deve ser realizado com carga diaria de 4 horas, de modo que o treinamento seja realizado em 2 semanas



ltens para cotacdo para Solugdo 3 e 4 (substituicdo completa)
Solicita-se 2 propostas de pre¢os, sendo uma para a AQUISICAO e outra para CONTRATACAO COMO
SERVICO POR 60 MESES (WaaS) dos itens da tabela a seguir:

Item Dispositivo/Solugio Qtde
1 Access Point Indoor WiFi 6E 185
2 Suporte Técnico AP 60 meses 8x5xNBD 185
3 Solucdo de administragdo/geréncia/controle centralizado para
185 AP’s 24x7x4 1
4 Solucdo de NAC/Autenticacdo para 1500 dispositivos 24x7x4 1
5 Servico de implantacdo 1
6 Repasse de conhecimento presencial de 40 horas 1
Item Dispositivo/Solucdo Qtde Valor mensal Valor Total

1 185 x Access Point Indoor WiFi 6E 60 meses
2 185 x Suporte Técnico AP 60 meses
8x5xNBD 60 meses
3 1 x Solucdo de

administragdo/geréncia/controle
centralizado para 185 AP’s 24x7x4 60 meses
4 1 x Solucdo de NAC/Autenticacdo

para 1500 dispositivos 24x7x4 60 meses
5 1 x Servico de implantacdo 1
6 1 x Repasse de conhecimento

presencial de 40 horas 1

Especificacdo Técnica

Item 1- Access Point Indoor WiFi 6E
10. Suporte aos padrdes IEEE 802.11a/b/g/n/ac/ax (Wi-Fi 6E).

11. Com antenas internas e pelo menos 2 (dois) radios.
12. Throughput de pelo menos

o 250 Mbps na banda de 2,4 GHz

o 1.100 Mbps na banda de 5 GHz

o 2.200 Mbps na banda de 6 GHz.

13. MIMO 2x2 e MU-MIMO para transmissdo e recep¢do simultdnea em multiplos dispositivos com
beamforming para direcionamento de sinal.

14. Suporte a WPA3-Enterprise, WPA2-Enterprise e WPA3-Personal e autenticacdo via 802.1X.

15. Deve possuirpelo menos 1 porta Ethernet PoE+ (802.3at) ou PoE++(802.3bt) deno minimo 2.5 Gbps para
alimentacgdo e transmissdo de dados.



16. Suporte para pelo menos 500 dispositivos conectados simultaneamente.
17. Compativel com controladora fisica ou plataforma de gerenciamento em nuvem.

18. Provisionamento automatico (Zero-Touch Deployment/Provision).

Item 2 — Suporte Técnico AP 60 meses 8x5xNBD
4. Suporte técnico para access-points em todas as unidades da CGU (27 capitais do Brasil).

5. Deve contemplar a substituicdo do hardware em caso de defeito.

6. O prazo parasubstituicdo é o préximo dia Util parachamados abertos até 15h eaté o segundo dia Gtil para
chamados abertos apés 15h.

Item 3 - Solugdo de administragdo/geréncia/controle centralizado para 185 AP’s 24x7x4

7. Caso asolugdo exija a necessidade de controladora e/ou conductor, estes devem ser contemplados neste
item.

8. Deve permitir a geréncia e administracdo de todos os equipamentos da rede wireless, incluindo a gera¢ao
de relatérios, exibicdo de mapas de sinal, disponibilidade dos equipamentos, quantidade de usuarios
conectados por SSID.

9. Deve serofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

10. Pode ser ofertado das seguintes formas
o Ambiente on-premisses/nuvem da CGU

* Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior,
AWS e Azure

= Casoalgum componente seja necessario para o correto funcionamento dos APs, este deve
ser fornecido em alta disponibilidade (isso ndo se aplica aos servicos de geréncia, logs e
relatérios por exemplo).

o Em nuvem do fabricante

11. Sera permitido o aproveitamento das licengas de Aruba Mobility Controller/Master/Conductor/Airwave
existentes na CGU.

12. Suporte 24x7x4 por 60 meses.

Iltem 4 - Solucdo de NAC/Autenticagdo para 1500 dispositivos 24x7x4

18. A fim de obter o maximo de compatibilidade entre os componentes, a solu¢do de NAC devera ser do
mesmo fabricante do restante da solucgdo.

19. Suporte a redes Wi-Fi (802.11a/b/g/n/ac/ax) e redes cabeadas.
20. Capacidade de gerenciar até 1.500 dispositivos simultaneamente.

21. Compatibilidade com diretérios LDAP, Active Directory, Microsoft Intune, RADIUS, e SAML para
autenticacdo centralizada.



22.

23.
24,
25.
26.
27.

28.
29.
30.
31.
32.
33.
34.

Deve permitir criagdo e personalizacdo dos portais captivos, incluindo a validacdo de campos e a
autorizacdo de acesso pelo envio de mensagens de e-mail para os aprovadores.

Deve permitir a integracdo e a autenticagdo com o GOV.BR para autenticar usuarios.
Deve permitir a integracdo com o Microsoft EntralD para autenticar usudrios.
Suporte a WPA3-Enterprise para criptografia avancada.

Suporte a EAP-TLS, EAP-TTLS, PEAP-MSCHAPv2, e EAP-FAST.

Deve ser ofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

Pode ser ofertado das seguintes formas

Ambiente on-premisses/nuvem da CGU

Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior, AWS e Azure
Deve ser fornecido em alta disponibilidade

Em nuvem do fabricante

Sera permitido o aproveitamento das licengas de ClearPass para 1500 usuarios existentes na CGU.

Suporte 24x7x4 por 60 meses.

Item 5- Servigo de implantagdo

8.
9.

10.

11.

12.

Implantagdo e configuracido de toda a solucdo de administracdo/geréncia/controle e NAC.
Provisionamento de todos os APs (a instalacdo fisica dos APs sera realizada pela prépria CGU).

Os APs devem ser provisionados de modo que o trafego seja encaminhado diretamente para o switch local,
sem a necessidade de ser encaminhado para controladora e/ou qualquer outro tipo de equipamento. O
trafego deve ser encaminhado para VLAN especifica, conforme o SSID utilizado.

Integracdo com ambiente da CGU (Active Directory, Azure AD, EntralD e Intune).

Devem ser configurados pelo menos os seguintes SSIDs/tipos de rede (dados meramente informativos e
qgue podem ser alterados durante a fase de implantagdo).

o Corporativo
= Rede para os equipamentos corporativos (notebooks) da CGU
= Autenticagdo WPA3-Enterprise com 802.1x e EAP-TLS

o Visitante/Eventos
» Rede para visitantes e para eventos

= Rede aberta utilizando portal captivo, integracdo com envio de e-mail para autorizagao
e/ou autenticacdo com GOV.BR

o BYOD

* Rede para os colaboradores da CGU utilizando dispositivos pessoais



= WAP3-Enterprise apresentando o certificado RADIUS em nhome da CGU e autentica¢do no
Active Directory e/ou EntralD

o CAST
» Rede para smart TVs, dispositivos como AppleTV/Chromecasts e similares

= Autenticacdo utilizando pre-shared key

= Rede para dispositivos de automacdo/monitoramento como fechaduras eletrdnicas,
sensores, nobreaks, catracas e outros dispositivos loT.

= Autenticagdo utilizando pre-shared key
13. Criacdo/disponibilizacdo de portal captivo personalizado, integrado ao GOV.BR

14. Deve ser realizada de forma presencial em Brasilia

Item 6- Repasse de conhecimento presencial de 40 horas
5. Presencial em Brasilia

6. Em ambiente da CONTRATADA
7. Deve incluir laboratério hands-on (com o fornecimento dos equipamentos/softwares necessarios)

8. Deve ser realizado com carga diaria de 4 horas, de modo que o treinamento seja realizado em 2 semanas



